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IZVJESTAJ O AKREDITA_CIJI |
MASTER INTERDISCIPLINARNOG AKADEMSKOG STUDIJSKOG
PROGRAMA NA ENGLESKOM JEZIKU

»INFORMACIONA BEZBJEDNOST*

(Naziv studijskog programa)

Odlukom Agencije za kontrolu i obezbjedenje kvaliteta visokog obrazovanja (u daljem tekstu:
Agencija) 02-607/23-35/5 UP od 11.09.2023. godine, imenovana je Komisija za sprovodenje
postupka akreditacije navedenog studijskog programa u sastavu:

1. Prof. dr Ramo Sendelj, Fakultet za informacione sisteme i tehnologije, Univerziteta
Donja Gorica - predsjednik Komisije;

2. Prof. dr Srdan Milasinovi¢, Kriminalisticko-policijski univerzitet u Republici Srbiji - ¢lan
Komisije i

3. Prof. dr Jasmina P. Dordevi¢, Centar za strane jezike, Filozofski fakultet, Univerzitet u
NiSu - ¢lanica Komisije

Komisija je imala zadatak da razmotri zahtjev Centra za interdisciplinarne i multidisciplinarne
studije, Univerziteta Crne Gore, za akreditaciju predmetnog studijskog programa, ostalu
relevantnu dokumentaciju, te da na osnovu neposredne provjere ¢injeni¢nog stanja, dostavi
Agenciji izvjestaj o ocjeni kvaliteta studijskog programa, njegove uskladenosti sa akademskim
i profesionalnim potrebama i usvojenim standardima i kriterijjumima.

Komisija je detaljno proucila zahtjev za akreditaciju master interdisciplinarnog akademskog
studijskog programa na engleskom jeziku pod nazivom ,Informaciona bezbjednost*, kao i
drugu priloZzenu dokumentaciju. U cilju neposredne provjere Cinjeni¢nog stanja, Komisija je
posjetila Centar za interdisciplinarne i multidisciplinarne studije Univerziteta Crne Gore
05.10.2023. godine i upoznala se o ukupnim uslovima za realizaciju predmetnog master
studija. Agenda posjete je data u prilogu.

U skladu sa gore navedenim, a na osnovu odredbi Zakona o visokom obrazovanju (,Sluzbeni
list CG", br. 44/14, 52/14, 47/15, 40/16, 42/17, 71/17, 55/18, 3/19, 17/19 - dr. zakon, 47/19,
72/19, 74/20, 104/21 i 86/22), kao i Pravilnika o postupku akreditacije studijskih programa,
sadrzaju i obliku sertifikata o akreditaciji (,Sluzbeni list CG”, broj 96/20), Komisija je Agenciji
podnijela IzvjesStaj o akreditaciji master interdisciplinarnog akademskog studijskog programa
na engleskom jeziku pod nazivom ,Informaciona bezbjednost*, dana 20.11.2023. godine.
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| OPSTI PODACI

Naziv ustanove: Univerzitet Crne Gore

Naziv organizacione jedinice: Centar za interdisciplinarne i multidisciplinarne studije
Naziv studijskog programa: Informaciona bezbjednost

Nosilac studijskog programa: Centar za interdisciplinarne i multidisciplinarne studije
Vrsta studijskog programa (akademski ili primijenjeni): Akademski

Naucna oblast: Multidisciplinarna oblast

Nacin organizacije nastave (klasi¢na, na daljinu, na engleskom jeziku): Na engleskom
jeziku

Nivo kvalifikacije koji se stice zavrSetkom studijskog programa: MSc(VII2)

Struéni naziv koji se sti€e po zavrietku studijskog programa: Master - Informaciona
bezbjednost

Predvideno vrijeme trajanja studijskog programa: 4 semestra
Broj ECTS kredita: 120
Broj studenata planiranih za upis: 30

Il OCJENA ISPUNJENOSTI STANDARDA

Komisija je u ocjeni ispunjenosti standarda i njihovih kriterjluma za eksternu evaluaciju
ustanove koristila sliedece kriterijume za ocjenjivanje:

- Eliminacioni kriterijum za ocjenjivanje u sluCaju kada neispunjavanje standarda |
kriterijuma uslovljava negativan akreditacioni stav - odbijanje zahtjeva za akreditaciju;

- Potreban kriterijum za ocjenjivanje u slu¢aju kada standard ili njegovi kriterijumi nijesu
ispunjeni, ali se proces akreditacije i realizacija studijskih programa mogu nastaviti ako
kriterijlum moze biti ispunjen u periodu koji je odreden preporukom komisije.

Komentar obavezno sadrzi preporuku za unaprjedenje kriterijuma, odnosno standarda,
¢ak i kada je on obezbijeden u skladu sa standardima i smjernicama Agencije.

U komentarima, Komisija je dala svoje jedinstveno misljenje o:

- ispunjenosti ili djelimi€noj ispunjenosti standarda, odnosno njegovih kriterijuma,

- mjeri uskladenosti organizacije rada ustanove i planirane realizacije studijskih
programa sa vazec¢im standardima, nacionalnim dokumentima i dokumentima
Evropskog prostora visokog obrazovanja,

- potrebi za dodatnim objasnjenjima,

- korekcijama koje je potrebno pripremiti i korekcijama koje je potrebno izvrsiti,

- rokovima za korekcije,

- prednostima i nedostacima ispunjenosti odredenih standarda, odnosno kriterijuma,

- svim ostalim pitanjima koja se ti¢u ocjene ispunjenosti standarda, odnosno kriterijuma.
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STANDARD 1.
USTANOVA VISOKOG OBRAZOVANJA

KRITERIJUMI:

Ustanova koja planira da realizuje studijski program treba da ima status regulisan u skladu
sa Zakonom o visokom obrazovanju.

Kriterijlum za ocjenjivanje: Eliminacioni

1.1, Osnovni podaci o osnivanju i razvoju ustanove (datumi i odluke, promjene u
organizaciji i radu).

Ocjena ispunjenosti

Ispunjeno | X |Djelimiéno ispunjeno [ |Nije ispunjeno ]

Komentar/ostvrt:

Osnivanje, razvoj i promjene u organizaciji rada Univerziteta Crne Gore (UCG) sadrZe odgovarajuée
pravno-normativne dokumente i nemaju uoCenih nepravilnosti. Univerzitet je osnovan je 1974.
godine, $to znadi da je najstarija ustanova visokog obrazovanja u drZavi. Iz dostavljenih dokumenata
(Prilog C1 - akt o osnivanju - Samoupravni sporazum o udruZivanju u Univerzitet, od aprila 1974,
Titograd) vidi se da je osniva¢ Republika Crna Gora. Prilikom osnivanja su se udruzila tri fakulteta
(Ekonomski, Tehnicki i Pravni iz Titograda), dvije vise Skole (Pedago$ka akademija iz Nikiéa i Visa
pomorska $kola iz Kotora) i tri samostalna nau¢na instituta (Istorijski, Poljoprivredni i Institut za
bioloska i medicinska istraZivanja iz Titograda) i formirali ,Univerzitet u Titogradu“. Univerzitet je
Samoupravnim sporazumom o udruZivanju u Univerzitet ,Veljko Vlahovi¢" u Titogradu (Prilog C1-
SSU br. 02-508 od 04.04.1978.g) promijenio naziv, 8to je potvrdeno i dono$enjem Statuta
Univerziteta ,Veljko Vlahovi¢" (br. 01- 985 od 31.05.1978.q.). Pravni status ustanove se menjao u
skladu sa druStvenim promjenama, pa je tako Zakonom o univerzitetu (Sl. List RCG br. 37/92 i 6/94),
Odlukom o izmjeni Statuta Univerziteta ,Veljko Viahovié¢" (br. 01- 107 od 13.03.1992.) i Statutom
Univerziteta Crne Gore (br. 01 - 540 od 06.07.1993.) izvr§ena promjena firme i sjedista Univerziteta
.Veljko Vlahovi¢" — Titograd - Novo naselje KruSevac u Javnu ustanovu ,Univerzitet Crne Gore"
(Prilog C2 - akt o upisu u Centralni registar privrednih subjekata). Pod ovim imenom, u narednim
godinama Univerzitet je prolazio kroz razlitite periode reorganizacije u kojima su formirane nove
univerzitetske jedinice, to se moZe videti iz obimne, dostavijene dokumentacije koja je apsolutno
zadovoljavajuca.

Preporuka:
Po ovom kriterijumu Komisija nema dodatnih preporuka.

Kriterijum za ocjenjivanje: Eliminacioni

1.2.  Interna organizaciona struktura (jedinice i drugi oblici organizacionih cjelina i
djelatnosti ustanove sa kratkim opisom sastava i funkcija), uklju¢enost eksternih
¢lanova (studenti, poslodavci i ostali) u upravljackim strukturama i njihova uloga i
doprinos.

Ocjena ispunjenosti

Ispunjeno I X |Djelimir':no ispunjeno ‘ |Nije ispunjeno |

Komentar/ostvrt:

U obrazloZenju su precizno predstavljene organizacione cjeline i opisane osnovne djelatnosti
Ustanove. Trenutno Univerzitet Crne Gore u strukturi ima 19 fakulteta i tri instituta, sa oko 17.000
aktivnih studenata na svim nivoima studija, te viSe od 1.000 zaposlenih u rangu akademskog,
struénog i drugog osoblja. Univerzitet je sa svojom infrastrukturom zastupljen u tri crnogorske regije:
centralnoj, sjevernoj i juznoj. Glavni grad Crne Gore, Podgorica, sediste je najveceg broja fakulteta,
a nastava se odvija i u Niksi¢u, Cetinju, Kotoru, Baru, Igalu, Beranama i Bijelom Polju. Sjediste
Univerziteta je u Podgorici, gdje je nova zgrada Rektorata Univerziteta Crne Gore otvorena 2009.
godine. Univerzitet pravno funkcioni$e kao integrisana ustanova visokog obrazovanja, &iju strukturu




///z
AKO
KVO OBRAZAC

¢ine organizacione jedinice: fakulteti, umjetni¢ke akademije, instituti i visoke $kole. Organizacione
jedinice nemaju svojstvo pravnog lica. Univerzitet moZe osnivati unutradnje jedinice (sluzbe, servisi,
centri, i drugo) u cilju ostvarivanja potrebnih standarda univerzitetske djelatnosti, ekonomi¢nosti i
efikasnosti rada.

Institucionalni oblik organizovanja studenata na Univerzitetu je Studentski parlament, &ije je
funkcionisanje detaljno obrazloZeno. Oni su zastupljeni u svim upravlja¢kim strukturama i tijelima
Univerziteta, ukljuéujuci i Upravni odbor u kojem su tri predstavnika studenata, pri ¢emu se vodi
raéuna da u strukturi budu zastupljeni svi nivoi studija (osnovne, postdiplomske i doktorske).
Predstavnici studenata ¢ine 20% od ukupnog broja élanova Senata, $to je vrlo dobro. U okviru Centra
za unapredenje kvaliteta funkcionidu dva stalna tijela: Odbor za upravljanje sistemom kvaliteta i
QOdbor za monitoring master studija. U prvom Odboru, koji broji 11 &lanova, je i predstavnik studenata,
kojeg bira Studentski parlament, tako da moZemo zakljuéiti kako je uloga studenata u cjelokupnom
procesu osiguranja kvaliteta kvalitetno rije3ena.

QOd 2004. godine, nastava je organizovana na principima Bolonjske deklaracije i u skladu sa
kurikulumima uglednih univerziteta Evropskog prostora visokog obrazovanja. Centar za
interdisciplinarne i multidisciplinarne studije Univerziteta Crne Gore osnovan je 2022. godine. U
saradnji sa fakultetima i institutima u svom sastavu, Centar organizuje i realizuje interdisciplinarne i
multidisciplinarne osnovne, master i doktorske studije, kao i programe cjeloZivotnog uéenja. U okviru
Centra postoje dva strucna tijela, odnosno Odbor i Stru¢no Vijece &ija je uloga kontinuirano praéenje,
osiguranje i unapredenje kvaliteta, kao i bavljenje pitanjima iz djelokruga rada Centra,

Preporuka:
Po ovom kriterijumu Komisija nema dodatnih preporuka.

Kriterijum za ocjenjivanje: Eliminacioni

1.3.  Organi upravljanja i rukovodenja ustanovom i organizacionim cjelinama: tijela,
njihova uloga i postupak izbora

Ocjena ispunjenosti
Ispunjeno ] X IDjeIimiéno ispunjeno \ |Nije ispunjeno
Komentar/ostvrt:

Obrazlozenje je dato kvalitetno i potpuno, €&ime je obuhvaden &itav process upravljanja i rukovodenja
organizacionim cjelinama. Pod okriliem Univerziteta Crne Gore (UCG) funkcioniSe nekoliko
upravljackih tijela, &ije su odluke obavezujuée za sve fakultetske jedinice koje funkcionidu kao Elanice
Univerziteta. NajviSi organ upravljanja Univerziteta je Upravni odbor (Prilog C3 - akt br. 02-32 od
27.01.2021. o imenovanju dr Rajke Glusice, za predsjednicu V saziva Upravnog odbora Univerziteta
Crne Gore), dok je organ rukovodenja Rektor (Prilog C4 - akt br. 02-184/5 od 26.07.2021. o
imenovanju dr Vladimira BoZovi¢a, za rektora Univerziteta Crne Gore). Najvi§i struéni organ
Univerziteta je Senat, a vazna tijela za funkcionisanje predstavljaju i Vije¢e, Nauc¢ni odbor, Eticki
odbor i Izdavacki savjet. Njihove uloge u upravljaékom procesu i nacini izbora su precizno i jasno
formulisani Zakonom o visokom obrazovanju i Statutom Univerziteta (u Prilogu C1 - Statut UCG,
Podgorica, br, 01-540 od 6.07.1993., dok je u integrisanim materijalima i preciS¢eni tekst Statuta
UCG br. 07-304 od 04.02.2015.). Ovim aktom se detaljno ureduju organizacija, djelatnost i
poslovanje Univerziteta Crne Gore; ovlascenja i nacin rada njegovih organa; status organizacionih
jedinica, njihova ovlascenja i organi; organizacija i izvodenje studijskih programa; istrazivacki, nau¢ni
i umjetnicki rad; status, prava i obaveze akademskog i drugog osoblja; status, prava i obaveze
studenata; ostvarivanje imovinskih prava, sticanje prihoda i raspolaganje sredstvima, kao i druga
pitanja od znacaja za rad Univerziteta Crne Gore. Takode, pravno jasno su navedeni rokovi vrenja
duznosti biranih lica, kao i razlozi prestanka mandata.

Integrisana organizacija Univerziteta predvidjela je ¢lanom 16, stavom 3 izvodenje
intedisciplinarnih, odnosno multidisciplinarnih studija, dok je ¢lanom 118. to i konkretizovala
(poslednji stav — “Interdisciplinarni studijski programi organizuju se iz najmanje dvije nau¢ne oblasti”.
Kao dobru karakteristiku upravljanja isti¢emo zapazenu ulogu studenata u procesima odlucivanja
(¢lan 63, stav 5), kojom se predvida njihovo u¢esce od 20% u ¢lanstvima struénih organa. Konacno,
u Strategiji razvoja UCG 2019.-2024. medu prioritetnim ciljevima (1.3 Univerzitet Crne Gore podstiCe
internacionalizaciju i interdisciplinarnost studijskih programa, str. 9) je akreditovanje novih programa
na engleskom jeziku.
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Preporuka:
Po ovom kriterijumu Komisija nema dodatnih preporuka.

Kriterijum za ocjenjivanje: Eliminacioni

1.4.  Pregled djelatnosti ustanove

Ocjena ispunjenosti
Ispunjeno | X | Djelimi¢no ispunjeno | | Nije ispunjeno
Komentar/ostvrt:

Univerzitet Crne Gore je sredidte obrazovno-nauénog razvoja Crne Gore, centar nauéno-
istraZivaCkog, kulturno-umjetniCkog i inovativnog stvaraladtva. Univerzitet obavlja obrazovnu,
naucno-istraZivacku, umjetnicku, ekspertsko-konsultantsku i izdavadku djelatnost, ali i druge
poslove, ukljuCujuci one kojima se trziSno valorizuju rezultati nau¢no-istrazivackog rada. Navedene
djelatnosti Univerzitet obavlja neposredno ili preko svojih organizacionih jedinica. Djelatnost
Univerziteta zasnovana je na univerzalnim principima:

+ akademskim slobodama;

+ otvorenosti prema javnosti;

e saradnji i partnerstvu zaposlenih na Univerzitetu, studenata i drugih uéesnika u procesu

visokog obrazovanja;
¢ principima uspostavljanja Evropskog prostora visokog obrazovanja i istrazivanja;
« stvaranju mogucénosti za sticanje visokog obrazovanja tokom ¢itavog Zivota.

Centar za interdisciplinarne i multidisciplinarne studije na kojem ¢ée se novi master program
realizovati u okviru svoje djelatnosti, a u saradnji sa fakultetima i institutima u sastavu Univerziteta,
organizuje i realizuje interdisciplinarne i multidisciplinarne osnovne, master i doktorske studije, kao i
programe cjeloZivotnog uéenja. U skladu sa navedenim, nadleZnosti Centra su:

* pokretanje inicijative za izradu elaborata za interdisciplinarne/ multidisciplinarne studijske
programe, kao i pripremu akreditacionih materijala;

e organizaciju nastave i sprovodenje nastavnog procesa na
interdisciplinarnim/multidisciplinarnim studijskim programima za koje ima licencu;

e podno$enje predloga Senatu o pitanjima koja se odnose na studijske planove i programe
koje realizuju, plan organizacije nastave i sli¢no;

¢ izdavanje diploma;

« definisanje teksta konkursa za upis u prvu godinu studija, predlaganje upisne kvote i visine
Skolarine;

« pracenje i analiza prolaznosti studenata;

« ispunjenost uslova rada na pojedinim nivoima studija po normativima i standardima za
akreditaciju;

e organizovanje istrazivanja interdisciplinarnog i multidisciplinarnog karaktera.

Komisija smatra da je ovaj kriterijum u potpunosti zadovoljen.

Preporuka:
Po ovom kriterijumu Komisija nema dodatnih preporuka.

Kriterijum za ocjenjivanje: Eliminacioni

1.5.  Pregled integrisanih funkcija i djelatnosti na ustanovi

Ocjena ispunjenosti
Ispunjeno | X |Dje|imic":no ispunjeno | \Nije ispunjeno
Komentar/ostvrit/:
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Precizno, jasno i €injeni¢éno u dostavljenim materijalima naveden je pregled integrisanih funkcija i
djelatnosti. Univerzitet Crne Gore je javna ustanova, osnovana od strane drzave, koja fukcioni$e kao
jedno pravno lice koga predstavlja Rektor Univerziteta. UCG je integrisan i organizovan po uzoru na
veéinu evropskih univerziteta. Nadlezna tijela donose odluke i pripremaju predloge u vezi sa
studijskim programima, pravilima studiranja, upisnom politikom, akademskim kalendarom, izborom
u akademska zvanja i zapo$ljavanjem, finansiranjem djelatnosti, $kolarinama, kori§éenjem imovine.
UCG moZe da sklapa ugovore o saradnji sa drugim ustanovama i organizacijama u zemlji i
inostranstvu, da promoviSe i realizuje djelatnost radi sticanja sredstava. Na nivou UCG integrisane
su sljedece funkcije i djelatnosti:
o Akademska mreza i informacioni servisi su integrisani i u nadleznosti su Centra
informacionog sistema (CIS).
Poslove bibliotekarstva obavlja Univerzitetska biblioteka i biblioteke jedinica.
Struéne i administrativne poslove za potrebe organa i funkcionisanje Univerziteta obavljaju
struéne sluzbe, savjetnicke sluzbe ifili kancelarije.
¢ Na centralnom nivou funkconiSu Komunikacijski i PR Centar, Sektor za finansije i javne
nabavke, Sektor za pravne, kadrovske i op5te poslove i poslove staranja o imovini i SluZzba
za unutradnju reviziju.
e Medunarodnom saradnjom i mobilnoSéu, kao i razvojem Karijere koordinira Centar za
medunarodnu saradnju i razvoj karijere.
« NajviSe predstavnicko tijelo studenata je Studentski parlament. Predstavnici studenata biraju
se i u sve organe Univerziteta i fakulteta.

Pregled djelatnosti Centra za interdisciplinarne i multidisciplinarne studije cilja da kroz proces
nastave obezbijedi adekvatnu nadgradnju specijalizovanih znanja i vjestina koje sti¢u studenti, u cilju
formiranja linosti koja ¢e biti spremna da odgovori izazovima koje namecu drustvene promjene, U
nastavi to znadi institucionalno obezbjediti uslove za ovladavanjem predvidenih sadrzaja u sticanju
znanja, vjestina i navika, ali i profesionalnom osposobljavanju za dalji permanentni rad. Centar u
saradnji sa fakultetima treba da kreira nastavni plan i program koji ¢e karakterisati svrhovitost,
utilitarnost, motivisanost i komunikativnost, kako bi se stvorile sve neophodne pretpostavke za
kvalitetno funkcionisanje obrazovnog procesa i prepoznatljivost ustanove u prostoru visokog
obrazovanja. U dostavljenim opisima ovog standarda precizno i kompetentno se obrazlazu potrebe
studenata, ljudski resursi, saradnja i mobilnost u skladu sa potrebama akademske zajednice.

Preporuka:
Po ovom kriterijumu Komisija nema dodatnih preporuka.

Kriterijum za ocjenjivanje: Eliminacioni

1.6.  Misija, vizija i glavni strateski ciljevi ustanove koje ustanova nastoji da ostvari preko
svojih studijskih programa, mogucénosti zapoS$ljavanja svrSenih studenata,
medunarodne saradnje, naucno-istrazivacke djelatnosti, odnosno umijetnosti i
kulture, brige o studentima, obezbjedenja kvaliteta, poslovanja itd.

Ocjena ispunjenosti

Ispunjeno | X | Djelimicno ispunjeno | | Nije ispunjeno

Komentar/ostvrt:

Misija Univerziteta Crne Gore praoistie iz njene kljuéne uloge i odgovornosti da stvara i $iri znanje
kroz izvrsnost u obrazovanju, nauci i stvaralastvu; da unapreduje medunarodnu saradnju; da stvara
uspjesne i drustveno odgovorne akademske gradane; i da promoviSe demokratski i odrZivi razvoj
crnogorskog drustva i drzave.

Univerzitet Crne Gore je prioritetno posvecen razvoju i realizaciji kvalitetnih i inovativnih studija sa
medunarodno uporedivim i trZiSno primjenjivim ishodima ucenja. Interdisciplinarnost i
internacionalizacija studijskih programa, kao i popularizacija studija prioritetnih oblasti predstavljaju
kliju¢ne poluge uspjeSnog pozicioniranja Univerziteta Crne Gore u Evropskom prostoru visokog
obrazovanja. Iz toga proistice i vizija akreditacije novog master programa jer je u punom skladu sa
svetskim i evropskim tendencijama promena u sajber okruzenju i drustvene bjezbednosti.

Medu strateskim ciljevima UCG je ,utjecaj na razvoj struke u drZavi®, €ime se ukazuje na orijentaciju
zajednice ka veéem angaZovanju u sferama sajber bjezbednosti. Savjet za kvalifikacije vlade Crne
Gore u skladu sa ¢&l. 5 Pravilnika o procedurama razvijanja kvalifikacija od $estog do osmog nivoa
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kvalifikacija (,Sluzbeni list Crne Gore", broj 52/12) na sjednici od 24.07.2023. godine, nakon
pozitivnog misljenja prethodne sektorske komisije utvrdio je prijedlog da se Master - Informaciona
bjezbednost (nive VII2) uvrsti u listu novih kvalifikacije, éime se dokazuje oprijedeljenost drZzave za
ovakav profil obrazovanja (Prilog Odluka br. 01-119/23-6057/2 od 25.07.2023.). Mogudénosti
zaposljavanja ovakvih struénjaka su u ovom trenutku gotovo nesagledive, tako da je nov studijski
program odgovor na potrebe trzita, ali i ukupne bjezbednosti drzave.

Preporuka:
Po ovom kriterijumu Komisija nema dodatnih preporuka.

Kriterijum za ocjenjivanje: Potreban

1.7. Poseban znacaj i specificnosti ustanove u obrazovnom, istrazivackom i
umjetni¢kom radu.

Ocjena ispunjenosti
Ispunjeno | X \Djelimic‘:no ispunjeno | |Nije ispunjeno
Komentar/ostvrt:

Znacaj Univerziteta Crne Gore ogleda se u &injenici da je najveca, najstarija i vodeca institucija
visokog obrazovanja u Crnoj Gori sa najvecim brojem istraZivaca i najznacajnijim rezultatima u
nauéno-istrazivackom i umjetnickom radu u zemlji. UCG pripada grupi sveobuhvatnih univerziteta,
buduéi da organizuje studije iz svih oblasti nauka i umjetnosti.

Studijski program kaji se akredituje je organizovan tako da obezbijedi master obrazovanje za vaznu
sferu informacione bjezbednosti Citavog drustva u Crnoj Gori, uz uvazavanje mati¢nosti i racionalne
organizacije Centra za interdisciplinarne i multidisciplinarne studije.

Preporuka:
Po ovom kriterijumu Komisija nema dodatnih preporuka.

Kriterijum za ocjenjivanje: Eliminacioni

1.8.  Strategija i aktivnosti za obezbjedenje kvaliteta obrazovanja, istraZivanja, odnosno
umjetnickog rada, stalna tijela koja se bave podru¢jem obezbjedenja kvaliteta,
stepen implementacije dokumenta za obezbjedenje kvaliteta (postojanje
dokumenta i procjena efekata njihove primjene u prethodnih pet godina

Ocjena ispunjenosti
Ispunjeno \ X \Djelimic“:no ispunjeno [ |Nije ispunjeno
Komentar/ostvrt:

Pravilnikom o organizaciji i radu sistema za osiguranje i unapredenje kvaliteta na Univerzitetu Crne
Gore utvrdene su nadleznosti, organizacija i nacin rada za obezbjedenje i unapredenje kvaliteta
(Prilog C13. Bilten UCG, br. 343/15 od 30.04.2015. i br. 412/17 od 19.10.2017. godine). Ve¢ ¢lanom
2 se istice kako se Pravilnikom uspostavlja sistem osiguranja i unapredenja kvaliteta u skladu sa
cilievima Evropskog prostora visokog obrazovanja, uz potenciranje znacaja visokih standarda
kvaliteta u svim oblastima djelovanja. Organi Univerziteta, struéna i savjetodavna tijela, kao i svi
zaposleni i studenti odgovorni su za sprovodenje sistema kvaliteta na Univerzitetu, odnosno na
organizacionoj jedinici, u skladu sa svojim nadleZnostima i ulogom koju imaju. Implementacija
sistema kvaliteta obuhvata niz mera koje su precizno navedene, obuhvatne i $to je vrlo vazno -
transparentne.

Postupak samovrednovanja, kontinuiranog pracenja, osiguranja i unapredenja kvaliteta sprovode
Centar za unapredenje kvaliteta na nivou Univerziteta i Komisija za obezbjedenje i unapredenje
sistema kvaliteta na nivou organizacione jedinice Univerziteta. Univerzitet i organizacione jedinice,
kao nosioci implementacije sistema kvaliteta djeluju uskladeno i odgovorni su za obezbjedenje i
unapredenje kvaliteta na Univerzitetu, U okviru Centra za unapredenje kvaliteta funkcioniSu dva
stalna tijela: Odbor za upravljanje sistemom kvaliteta i Odbor za monitoring master studija. U prvom
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Odboru (11 ¢lanova), je i predstavnik studenata, kojeg bira Studentski parlament, tako da je uloga
studenata u cjelokupnom procesu veoma znacajna. NadleZnosti Odbora su taksativno nabrojane, ali
vidljiva je strateSka pozicija u prijedlaganju, realizaciji (pra¢enju) i unapredenju kvaliteta nastave na
Univerzitetu. Proverom Strategije razvoja Univerziteta za period 2019.-2024. godine
(https://www.ucg.ac.me/objava/blog/6/objava/5557 3-strategija-razvoja-univerziteta-crne-gore-2019-
2024), uvjerili smo se da se pitanju kvaliteta kontinuirano i adekvatno odvaja akademska paznja.
Standardi, odnosno indikatori kvaliteta tako se izdvajaju kao vazan instrument za definisanje pravca
razvoja univerziteta Sto je definisano posebnim pravilnikom, pa zakljuéujemo da su u potpunom
skladu sa politikom Evropskog prostora visokog obrazovanja, odnosno dokumentom pod nazivom
Standardi i smjernice za obezbjedivanje kvaliteta u Evropskom prostoru visokog obrazovanja (ESG).

Preporuka:
Po ovom kriterijumu Komisija nema dodatnih preporuka.

Kriterijum za ocjenjivanje: Potreban

1.9.  Opsti stav o medunarodnoj uporedivosti ustanove, njene organizacione strukture i
djelatnosti (medunarodne ustanove).

Ocjena ispunjenosti

Ispunjeno [ IDjelimic':no ispunjeno [ X |Nije ispunjeno

Komentar/ostvri/:

Prema dostavljenim opisima ovog standarda, rad na boljoj medunarodnoj poziciji Univerziteta Crne
Gore i intenzivnijem uklju€ivanju u evropski obrazovni i istrazivaéki prostor jedna je od prioritetnih
aktivnosti Univerziteta. Internacionalizacija nije cilj, ve¢ sredstvo u pravcu postizanja veéeg kvaliteta
nastavnog i istrazivatkog procesa. Sa ciljem intenziviranja aktivnosti internacionalizacije Univerzitet
Crne Gore je u decembru 2020. godine usvojio Strategiju internacionalizacije za period 2021.-2026.
godina. Strategija predstavlja strateski okvir za poveéanje medunarodne vidljivosti i prepoznatljivosti
UCG. Treba podsetiti i da je od 2004/05. godine struktura studijskih programa uskladena sa
principima Bolonjske deklaracije. Tada je na prvoj godini svih studijskih programa osnovnih studija
implementiran sistem ECTS-a (European Credit Transfer Sistem).

Za primjere iz medunarodne prakse predloZena su dva engleska univerziteta, sa dugom tradicijom i
spremnoSéu da akademski kompetentno odgovore promjenama koje donosi digitalno okruZenje:
King's College London - Cetvrti najstariji univerzitet u Engleskoj i 48. na poziciji najboljih svjetskih
univerziteta (Sangajska lista: https://www.shanghairanking.com/). Za master program koji se
akredituje vaZzan je:

1) Cyber Security MSc studijski program na ovom univerzitetu
https://www.kcl.ac.uk/study/postgraduate-taught/courses/cyber-security-msc i

2) University of Southampton koji trenutno spada u 1% najboljih svjetskih univerziteta, a plasiran je
izmedu 151 - 200. mjesta.

Prouc¢avali smo Cyber Security MSc program u okviru Computer science and software engineering
grupe studijskin smjerova. Dobra strana oba komparirana programa je $to su medu sertifikovanim
UK Cyber security programima od strane NCSC (National Cyber Security center)
https://www.ncsc.gov.uk/information/ncsc - certified - degrees#section_5.

Preporuke:

Recenzenti uo¢avaju da se jedan dio predmeta koji je planiran na studijskom programu poklapa sa
engleskim kurikulumima, pri ¢emu su neki specifiénijeg, a neki opstijeg karaktera, ali se to uporednim
analizama tabela S6.1.1 - S6.1.6. ne moZe dobro ispratiti. Isticemo i da se osnovni ciljevi i ishodi
uéenja u izvjesnoj mjeri poklapaju, najvise kod izu¢avanja naprednih tehnika za rije$avanje slozenih
problema u oblasti informacione bezbjednosti, ali i da su se strukture kurikuluma morale konkretnije
komparirati, posebno u dijelovima koji su sliéni. Navedeni engleski primjeri podrazumijevaju dobru
matematicko-tehnicku i informaticku obucenost polaznika i vremenski kraée studije, $to znaci da bi
u predvidenim uslovima upisa na UCG prednost valjalo dati takvim studentima.
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STANDARD 2.
STRUKTURA STUDIJSKOG PROGRAMA |
KONCEPCIJA ZA REALIZACIJU STUDIJA

KRITERIJUMI:

Kriterijum za ocjenjivanje: Eliminacioni

2.1. Ciljevi studijskog programa

e Akademska klasifikacija (akademske ili primijenjene studije) i obrazlozZenje
pripadnosti nivou visokog obrazovanja u okviru Crnogorskog kvalifikacionog okvira
(u daljem tekstu: CKO) i uskladenosti sa Evropskim kvalifikacionim okvirom (u
daljem tekstu: EKO);

e Ciljevi studijskog programa i njihova uskladenost sa osnovnim ciljevima ustanove;

¢ Formalna uskladenost ciljeva programa sa njegovom klasifikacijom i nivoom u
CKO-u.

Ocjena ispunjenosti
Ispunjeno | X |Dje|imiénoispunjen0 [ ‘Nije ispunjeno
Komentar/ostvrt:

Prateci diktat digitalne transformacije i potreba trzista rada, vrijednost ovog studijskog programa pre
svega se ogleda u znacajnom doprinosu implementaciji kljuénih nacionalnih strategija: Strategije
sajber bezbjednosti (2022-2026), Strategije digitalne transformacije (2022-2026), Strategije pametne
specijalizacije S3 (2019-2024) i Strategije za digitalizaciju obrazovnog sistema Crne Gore (2022-
2027) u kojima je informaciona bezbjednost oznacena kao klju¢ni faktor stimulativnog ambijenta za
kontinuiran ekonomski razvoj i digitalnu tranziciju.

Studijski program je u skladu i sa strateSkim okvirima drugih evropskih drzava koji razvoj obrazovnih
modula u sferi informacione bezbjednosti smatraju neizostavnim operativnim ciljem za inkluzivni
odgovor na rizike koji proistiu iz (zlo)upotrebe informaciono komunikacionih tehnologija.

Formalno definisani ciljevi studijskog programa:

1. Integracija multidisciplinarnih znanja: Program aspirira na sintezu multidisciplinarnih znanja,
inkorporiraju¢i aspekte kriptografije, mrezne i aplikativne bezbjednosti, digitalne forenzike, te
pravne i eticke normative kibernetickog prostora. Na ovaj se nacin studentima omoguc¢ava da
razviju holisticki i strateski uvid u kompleksnost informacione bezbjednosti.

2. Razvoj naprednih istrazivackih vjestina: Program je strukturisan na nacin da studentima pruzi
temeljne i napredne istraZivacke vjestine, omogucavajuci im da razvijaju i implementiraju
inovativna rjeSenja za aktuelne i emergentne izazove u domenu informacione bezbjednosti.

3. Adresiranje trziSnih potreba i deficita struénjaka: Program je koncipiran sa ciljem da postigne
sinergiju teorijskih znanja i praktiénih vjestina, te da u potpunosti odgovori na akutni deficit
kvalifikovanih struénjaka u oblasti informacione bezbjednosti.

4. Realizacija nacionalnih pricriteta: Nacionalna strategija sajber bezbjednosti Crne Gore 2022-
2026 istiCe imperativ jacanja kapaciteta, razvoja ljudskih resursa i unapredenja zakonodavnog
okvira u oblasti sajber bezbjednosti. Program ima potencijal da direktno odgovori na postavljene
imperative, razvijaju¢i kompetencije neophodne za analizu, prevenciju i reagovanje na sajber
prijetnje, te promovisanje etickih normi i zakonodavnih principa.

5. Promaocija eti¢kih standarda i standarda profesionalne odgovornosti: Program stavlja akcenat
na razvijanje visokih etickih standarda, profesionalne odgovornosti i integriteta, uz detaljno
poznavanje i primjenu relevantnih zakona, regulativa i standarda u kinernetiCkom prostoru.

6. Internacionalizacija i strateska saradnja: Program tezi boljem pozicioniranju Univerziteta na
medunarodnoj edukativnoj mapi kroz strateSka partnerstva, medunarodnu saradnju i ue$ce u
medunarodnim projektima, sa ciljem rie§avanja globalnih izazova u informacionoj bezbjednosti.
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Master studijski program Informaciona bezbjednost je formalno i strukturno uskladen sa utvrdenim
predmetno specificnim standardima za akreditaciju. Takode, studijski program je usagladen i sa
evropskim standardima u pogledu uslova upisa, trajanja studija, uslova prelaska u narednu godinu,
sticanja diplome i nagina studiranja i uporedivosti programa.

Program je koncipiran sa ciljem da adresira rastucu potrebu za struénjacima u oblasti informacione
bezbjednosti, te da doprinese jacanju kapaciteta drustva za odbranu od prijetnji u sajber prostoru.
Pored toga, program posjeduje izuzetan potencijal da doprinese boljem razvoju kljuénih ciljeva
internacionalizacije i jatanja medunarodne saradnje kroz uspostavljanje partnerstava i u¢estvovanje
u medunarodnim projektima.

Preporuka:
Po ovom Kriterijumu Komisija nema dodatnih preporuka.

Kriterijum za ocjenjivanje: Eliminacioni

2.2. Ishodi u€enja studijskog programa

¢ Ishodi u€enja su dostupni zainteresovanim stranama, primarno nastavnicima i
studentima;

e Planirani ishodi uéenja su uporedivi sa Dablinskim deskriptorima;

e Postoji mogucénost za provjeru ishoda ucenja u okviru internog sistema
obezbjedenja kvaliteta;

* Ishodi u€enja ¢e biti dostupni, realni i odrazavati napredak u datoj oblasti;

« Ishodi ucenja ¢e omoguditi razvijanje saradnje sa relevantnim stranama.

Ocjena ispunjenosti

Ispunjeno | X | Djelimiénoispunjeno | | Nije ispunjeno

Komentar/ostvri:

Ishodi u€enja su jasno definisani i odrazavaju visoke akademske standarde, aktuelne potrebe IKT i
otekivane kompetencije master inZenjera informacione bezbjednosti. Lako su dostupni svim
zainteresovanim stranama i intuitivno uporedivi sa Dablinskim deskritptorima. Studijski program
omogucéava studentima da:

1. Usavr3e sofisticirane analiticke i kritiCke sposobnosti, koje ¢e im omoguditi identifikaciju,
evaluaciju i mitigaciju bezbjednosnih rizika, kao i formulisanje i implementaciju strategija
zastite informacionih resursa i infrastrukture.

2. Razviju kompetencije za projektovanje, implementaciju i upravljanje naprednim
bezbjednosnim resenjima, koriste¢i savremene tehnologije i metodologije, uz uvazavanje
specificnosti IKT infrastrukture.

3. Steknu napredna znanja iz domena softverske i hardverske zastite, razumijevanje i primjene
principa sigurnog kodiranja i razvoja softvera, implementaciju i konfiguraciju mreznih
bezbjednosnih uredaja i servisa, analize i evaluacije sistemskih ranjivosti, bezbjednosnih
aspekte hardverskih komponenti, te primjenu tehnike i metode za zastitu od fizi¢kih i logickih
napada.

4. Razviju kompentencije za identifikaciju i mitigaciju rizika kojima su izloZzene baze podataka,
kao i razvojem i implementacijom strategija i tehnika ofevanja integriteta, povjerljivosti i
dostupnosti podataka.

5. Osposobe za sprovodenje detaljnih forenzi¢kih analiza, efikasno reagovanje na
bezbjednosne incidente i njihovo upravljanje, koristeéi savremene alate, tehnike i prakse.

6. Razviju sposobnost adekvatnog tumaéenja i primjene relevantnih zakona, standarda i etickih
principa, uzimajuéi u obzir medunarodne norme i prakse u oblasti informacione bezbednosti.

7. Osposobe za razvoj, formulisanje i implementaciju prilagodenih bezbjednosnih politika,
procedura i kontrola, u skladu sa potrebama organizacije i standardima IKT industrije.

8. Steknu vjestine za profesionalno upravljanje rizikom, evaluaciju bezbjednosnih pretnji,
identifikaciju ranjivosti sistema i razvoj strategija za njihovu mitigaciju.

9. Podstaknu inovacije i istrazivaCki rad: Program podstiCe inovativnost i istrazivacki rad,
motiviSuéi studente da ucestvuju u razvoju novih tehnologija, metodologija i reSenja u oblasti
informacione bezbednosti, doprinosecéi razvoju discipline.
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Preporuka:
Po ovom kriterijumu Komisija nema dodatnih preporuka.

Kriterijum za ocjenjivanje: Eliminacioni

2.3. UsaglaSenost ishoda u€enja sa ciljevima studijskog programa

» Ciljevi programa Ce se sistematski sprovesti u praksi. Postoje informacije o tome
kako svaki predmet ili modul doprinosi ostvarenju ciljeva studijskog programa;

e Svi predmeti ili moduli opisani u "prirucniku za predmete/module" studijskih
programa sadrZe informacione liste, koje su dostupne zainteresovanim stranama
(prvenstveno studentima i nastavnicima);

e Postoji jasan opis znanja, vjestina i kompetencija, koji se od studenata o¢ekuje da
steknu nakon odslu$anih pojedinih predmeta na studijskom programu;

e Ishodi u¢enja su jasni i razumljivi za nastavnike i studente.

Ocjena ispunjenosti

Ispunjeno | X |Dje|imic':no ispunjeno i \Nije ispunjeno

Komentar/ostvri:

Master interdisciplinarni akademski studijski program na engleskom jeziku ,Informaciona
bezbjednost’ je uskladen sa osnovnim ciliem Univerziteta Crne Gore koji nudi specijalizovano
obrazovanje u podrucju informaciono-komunikacionih tehnologija. Ishodi u¢enja ovog studijskog
programa su uskladeni i sa specificnim ciljevima studijskog programa.

Sve discipline u okviru nastavnog plana ovog studijskog programa kroz ishode i ciljeve doprinose
ostvarivanju osnovnog cilja i podciljeva studijskog programa, odnosno ishoda studijskog programa
sa razli€itih aspekata. Poseban akcenat stavljen je na interdisciplinarnost, obzirom da savremeno
globalno poslovno okruZenje, razvoj tehnologije i brzina promjena tehnika sajber napada snazno
zahtjevaju da se sposobnosti studenta prilagode brzini i intenzitetu ovih promjenama, odnosno da
student budu osposobljeni da brzo reaguju u neizvjesnom ckruzenju,

Posmatranje promjena i uoCavanje slabosti uspostavljenih poslovnih procesa u globalnom svijetu je
od krucijalnog znacaja za uo¢avanje potencijalnih sajber prijetnji, dok je identifikacija i implementacija
bezbjednosnih kontrola nuZan uslov za osiguranje kontinuiteta poslovanja svake kompanije ili
ustanove.

Znanje, vjestine i kompetencija, koji ¢e student steéi na ovom studijskom program su jasno definisani
i omogucavaju adekvatno uspostavljanje sigurnog poslovnog okruzenja i uspje$nu borbu protiv
razli€itih pretnji u sajber prostoru.

Preporuka:
Po ovom kriterijumu Komisija nema dodatnih preporuka.

Kriterijum za ocjenjivanje: Potreban

2.4. Perspektive na trzitu rada, prakticni znacaj i profesionalne potrebe za
studijskim programom

o Postoji traznja na trzistu rada za diplomcima koji posjeduju kompetencije planirane
ishodima uéenja na studijskom programu ili se ocekuju takvi trendovi u srednjem
roku,

e Uradena procjena potreba trziSta rada i u skladu sa tim planiran broj upisanih
studenata na studijskom programu;

o Kompetencije dozvoljavaju diplomiranim studentima da rade u podrucju rada koje
je uskladeno sa steCenom kvalifikacijom;

« Studijski program je povezan sa profesionalnom praksom (prakti¢ni zadaci,
projekti, rad kod poslodavca tokom studija).
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Ocjena ispunjenosti

Ispunjeno | X |Dje|imic‘:no ispunjeno | \Nije ispunjeno
Komentar/ostvrt:

U Crnoj Gori na drzavnom univerzitetu do sada nije postojao sistemski strukturiran obrazovni okvir
usmjeren na razvoj informaciono-bezbjedonosnih kapaciteta, iako strategije obrazovanja o
informacionoj bezbjednosti jasno ukazuju na takvu potrebu. Definisani nacionalni prioriteti, zahtjevi
predstojecih regulatornih izmjena i recentno iskustvo Crne Gore sa serijom sajber incidenata,
dodatno su intezivirali potrebu za razvojem programa Informaciona bezbjednost.

- Predlogom Akcionog plana za sprovodenje nacionalne Strategije sajber bezbjednosti u
periodu 2022-2023. nagla$en je nedostatak ljudskih i tehnickih resursa kao zna&ajan faktor
usporavanja dinamike ostvarenja postavljenih strateskih ciljeva.

- Vlada Crne Gore je donijela Program informacione bezbjednosti u okviru &ijeg sprovodenja
je potrebno uvesti sistem informacione bezbjednosti u drzavnoj upravi i drustvu u cjelini.

- U procesu evropske integracije Crne Gore, potrebno je izvrsiti unapredenje sistema zastite
informacionog sistema organa javne uprave u skladu sa standardima EU i NATO.

- Tredi strateski cilj Strategije za digitalizaciju obrazovnog sistema 2022 - 2027. god., definige
razvoj i unapredenije digitalnih vjestina i kompentencija, uz naglasak na bezbjednu upotrebu
tehnologije u sistemu obrazovanja.

- Kao dodatan stimulans razvoju ovog programa je i novoformirani Regionalni Centar za razvoj
sajber kapaciteta, kojim je UCG dobio znacajnog strateskog partnera u razvoju prakticnih
vjestina iz oblasti sajbersigurnosti i sajberkriminala, informaciono komunikacionih
tehnologija, digitalne informacione bezbjednosti, softverske i hardverske zastite, kao i
savremenim politikama upravljanja Internet prostorom.

- U skladu sa Zakonom o visokom obrazovanju, ustanova je obezbjedila prakti¢nu nastavu u
obimu od 25%, Sto je jasno pokazano Nastavnim planom i programom.

Preporuka:
¢ Imajuéi u vidu izrazitu dinamiénost promjena metoda i tehnika sajber napada, preporuéujemo
ustanovi da omoguci studentima posjete ili praktican rad kod institucija nosioca kriti¢ne
informaticke infrastrukture kako bi se upoznali sa aktuelnim sajber prijetnjama i napadima,
kao i tehni€ko-organizacionim postupcima i kontrolama sajber zastite.

Kriterijum za ocjenjivanje: Eliminacioni

2.5. Prijavljivanje i uslovi za upis na studijski program

» Procedure za upis na studijski program su regulisane, strogo se primjenjuju,
transparentne su u pogledu Kriterijum za ocjenjivanjea kvaliteta i omoguéavaju
ostvarenje planiranih ishoda ucenja;

* Planirani uslovi za upis obezbjeduju da kandidati posjeduju potrebne kompetencije

za nesmetan nastavak formalnog obrazovanja;

Svi kandidati su jednako tretirani;

Procedure su jasne i dostupne za sve zainteresovane kandidate;

Obezbijedeni su uslovi za upis planiranog broja studenata;

Postignuti nivo obrazovanja neophodan za upis;

Dodatni uslovi za upis kandidata koji uzimaju u obzir rezultate postignute u

prethodnom Skolovanju i rezultate postignute na prijemnom ispitu, odnosno ispitu

za provjeru znanja, sklonosti i sposobnosti kandidata za upis;
e Transparentno ocjenjivanje kod provjera za upis

Ocjena ispunjenosti

Ispunjeno | X | Djelimi¢no ispunjeno | [ Nije ispunjeno

Komentar/ostvrt:

Upis na studijski program ce se vrSiti u okviru Centra za interdisciplinarne i multidisciplinarne studije,
u skladu sa pravilima za upis koja su predvidena za sve studijske nivoe na Univerzitetu. Centar za




A
AKO
KVO OBRAZAC

interdisciplinarne i multidisciplinarne studije predlaZze upis do 30 studenata na ovom studijskom
programu.

Za upis na ovaj studijski program, profesionalno iskustvo nije potrebno. Master studijski program
“Informaciona bezbjednost” predstavlja nastavak studija sa studijskim programima koji se realizuju
na osnovnim studijama Cetiri Univerzitetske jedinice: Elektrotehnitkog fakulteta, Prirodno-
matematickog fakulteta, Ekonomskog fakulteta i Pravnog fakulteta. Shodno tome, pravo upisa imaju
kandidati sa zavrSenim osnovnim studijama, obima najmanje 180 ECTS kredita na jednom od
osnovnih studijskih programa koji se realizuju na navedenim jedinicama ili na sliénim programima
koji se realizuju na drugim univerzitetima u Crnoj Gori i inostranstvu. Takode, dokaz o poznavanju
engleskog jezika najmanje u nivou B2 je obavezan kriterijum pri upisu na ovom studijskom programu.

Preporuka:
Po ovom kriterijumu Komisija nema dodatnih preporuka.

Kriterijum za ocjenjivanje: Eliminacioni

2.6. Nastavni plan

e Nastavni plan i program moraju biti planirani tako da omogucéavaju postizanje
ishoda ucenja za vrijeme predvideno za zavrSetak studija;

¢ Povezanost sadrZaja kurikuluma sa zahtjevima struke;

e Sadrzaj nastavnog plana je javno dostupan u priru¢niku i na web stranici ustanove;

« Studenti su, na pogetku nastave, upoznati sa predmetima kroz informacioni paket
za sve predmete;

o Cjelishodnost predmeta u odnosu na njihov broj (dobra zastupljenost), raspored na
nivoima studija, pripadnost akademskom/primijenjenom studijskom programu i
podjela na grupe teorijskih, nauénih i dr. predmeta.

Ocjena ispunjenosti
Ispunjeno | X |Dje|imi(:noispunjeno [ [Nije ispunjeno |
Komentar/ostvrt:

Interdisciplinarne master studije Informaciona bezbjednost izvode se tokom dvije godine, tj. ¢etiri
semestra. Tokom prva tri semestra student stiGe znanja iz razli¢itih oblasti koje se ti¢u informacione
bezbjednosti, kao §to su bezbjednost radunarskih sistema, sigurnost podataka, pravni aspekti i sl.
Cetvrti semestar je predviden za izradu master rada.

Tokom prvog fokus je na teorijskim postavkama informacione bezbjednosti, narogito u domenu
zastite podataka i komunikacija. Pored toga, planiran je jedan predmet iz oblasti pravnih nauka koji
je posvecen izu€avanju raéunarskog kriminaliteta.

U toku drugog semestra student se upoznaje sa pojmovima iz sigurnosti racunarskih sistema,
metodama za testiranje bezjednosti sistema, kao i principima projektovanja sigurnog softvera.
Studenti ¢e izu€avati osnovne pojmove iz digitalne forenzike. Takode, jedan predmet iz oblasti
humanistickih nauka posvecen je bezbjedonosnoj kulturi u ckviru neke organizacije.

U trecem semestru studenti izu¢avaju napredne tehnike zastite raunarskih sistema i dalje
unapreduju znanja iz oblasti digitalne forenzike. Pored toga, izu¢avade se organizacioni aspekti
informacione sigurnosti, kao Sto su upravljanje rizicima i odgovori na incidente.

Predvideni nastavni plan i program omoguéava postizanje definisanih ishoda uéenja za vrijeme
predvideno za zavrietak studija.

Preporuka:

U kurikulumu nema izbornih predmeta. Imajuéi u vidu da se u postojeéem planu i programu teziste
primarno stavlja na tehnicki aspekt informacione bezbjednosti, savladavanje predvidenog programa
¢e biti znatno teze studentima koji dolaze sa drustvenih fakulteta (pravni i ekonomski) u odnosu na
studente koji dolaze sa tehnickih fakulteta ili prirodno-matematickog fakulteta.

Preporuka Komisije odnosi se se na dodavanje izbornih predmeta iz oblasti pravne regulative
informacione bezbjednosti i ekonomsko/menadzerskih aspekata informacione bezbjednosti, u
slu€aju da se tokom prve dve/tri godine studija iskaZe potreba za njihovim uvodenjem.
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Kriterijum za ocjenjivanje: Eliminacioni

2.7. Analiza metodike nastave

« Sve obrazovne metode, didakticka sredstva, rad u laboratoriji i seminari jasno su
istaknuti u okviru informacionog paketa za sve predmete.

« Koriste se razliciti nacini realizacije nastave;

« Fleksibilno se koristi niz pedagoskih metoda;

« Nadini realizacije nastave i koriS¢ene pedagoSke metode se redovno
procenjuju i prilagodavaju.

Ocjena ispunjenosti

Ispunjeno I X |Dje|imic':no ispunjeno [ [Nije ispunjeno

Komentar/ostvrt:

Na Univerzitetu Crne Gore je jasno propisano kada se i kako koriste razne pedago$ke metode u cilju
razvijanja kritickog razmisljanja i logickog zaklju€ivanja kod studenata. U skladu sa propisanim
pravilima, nastava ¢e se izvoditi grupno za 5 i viSe studenata ili mentorski za manje od 5 studenata.
Nastavne metode ukljuéuju nastavu i individualni rad studenata. Nastava obuhvata predavanja,
radunarske i laboratorijske vjeZbe, kolokvijume, seminarske radove, konsultacije i druge oblike
obrazovanja. Za rukovodenje nastavom po pojedinim predmetima predvidenim nastavnim planom
studijskog programa, zaduzZeni su predmetni nastavnici. Sva predavanja ¢e biti dostupna u vidu
prezentacija u elektronskoj formi. Unapredenjem studiranja na daljinu i metoda studiranja od kuce, u
planu je da se znadajan dio predavanja i snimi putem video kamere kako bi se mogao koristiti za
samoedukaciju i u¢enje od kuc¢e. U ECTS katalozima predmeta su definisani nastavni metodi za
svaki predmet pojedinacno.

Preporuka:

S obzirom da se ovaj studijski program izvodi na engleskom jeziku, neophodno je omoguditi
studentima da kroz studentsku anketu ocijene kvalitet predavanja nastavnika s aspekta upotrebe
engleskog jezika.

Kriterijum za ocjenjivanje: Eliminacioni

2.8. Ispiti (koncept i organizacija)

e Broj, vrsta i organizacija provjere znanja i zavrSnog ispita su planirani tako da
podrze ostvarivanje planiranih ishoda ucenja u vremenu planiranom za zavrdetak
studija;

¢ Studentima je obezbijedeno dovoljno vremena da se pripreme za provjere znanja i
zavrsne ispite;

¢ Oblik ispita i zavrSnog ispita su istaknuti u informacionom paketu za svaki
predmet/modul;

e Studenti su informisani o zahtjevima na ispitu, koji su u skladu sa obrazovnim
cilievima predmeta/modula;

e Organizacija ispita ne utiCe na produZetak vremena studiranja;

» Kriterijum za ocjenjivanjei za ocjenjivanje su transparentni za nastavnike i studente
i garantuju postizanje ishoda ucenja;

e ZavrSetak ciklusa studijskog programa je jasno definisan (teza ili drugi individualni
zadatak).

Ocjena ispunjenosti

Ispunjeno | X ‘Djelimiéno ispunjeno | [Nije ispunjeno

Komentar/ostvrt:
Univerzitet Crne Gore kroz set svojih pravila i propisa jasno propisuje koncept i organizaciju ispita:
- Planiranje broja, vrste i organizacije provjere znanja i zavrdnog ispita: Broj i vrsta ispita, kao
i organizacija provjere znanja, paZljivo su planirani kako bi podrZali ostvarivanje planiranih
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ishoda ucenja u predvidenom vremenu za zavrdetak studija. Ovo ukljuéuje kombinaciju
kolokvijuma, seminarskih radova, projekata i zavrdnih ispita, kako bi se osiguralo
sveobuhvatno vrednovanje znanja i vjestina studenata.

- Vijeme za pripremu: Studentima je obezbijedeno dovoljno vremena izmedu razligitih
provjera znanja i zavr$nih ispita, omogucavajuci im adekvatnu pripremu. Raspored ispita je
prilagoden tako da izbjegava preklapanje i omoguéava ravnomjernu distribuciju optere¢enja.

- Informacije o obliku ispita: Detalji o obliku ispita i zavr§nog ispita za svaki predmet ili modul
jasno su istaknuti u informacionom paketu, pruZajuci studentima sve neophodne informacije
o strukturi i zahtjevima ispita.

- Informisanje studenata o zahtjevima: Studenti su na vrijeme i jasno informisani o svim
zahtjevima i oCekivanjima na ispitu, koji su u skladu sa obrazovnim ciljevima predmeta ili
modula. Ovo uklju€uje kriterijume ocjenjivanja, teme koje ¢e biti obuhvaéene, i o&ekivane
kompetencije.

- Organizacija ispita i vreme studiranja: Organizacija ispita je takva da ne uti¢e na produZzetak
vremena studiranja. Raspored ispita, rokovi za prijavu i polaganje su prilagodeni
akademskom kalendaru i omogucavaju studentima da zavrse studije u predvidenom roku.

- Transparentnost kriterijuma za ocenjivanje: Kriterijumi za ocjenjivanje su transparentni i
dostupni i nastavnicima i studentima. Oni su jasno definisani i komunicirani kako bi se
osiguralo da ocene odraZavaju stvarno postignuce ishoda uéenja.

- Definisanje zavrSetka ciklusa studijskog programa: Zavrsetak ciklusa studijskog programa je
jasno definisan, bilo kroz izradu teze, odbranu zavr8nog rada, ili drugi individualni zadatak.
Uslovi i kriterijumi za zavrSetak su jasno komunicirani studentima na pocetku studijskog
programa.

Preporuka:
Po ovom kriterijumu Komisija nema dodatnih preporuka.

Kriterijum za ocjenjivanje: Eliminacioni

2.9. Nastava, ucenje i ocjenjivanje orijentisano na studenta - student u centru
obrazovnog procesa

Postoje realne razlike kod studenata i njihovih potreba u toku studija;

Postoje fleksibilni putevi ucenja;

Razvija se osjec¢aj autonomije kod studenta;

Obezbijedene su adekvatne smjernice i podrSka nastavniku;

PromoviSe se uzajamno poStovanje odnosa student-nastavnik;

Postoje odgovarajuce procedure za postupanje po primjedbama studenata.

Nastavnici su upoznati sa postoje¢im metodama provjere znanja i ispitivanja i

imaju institucionalnu podrsku u razvoju ovih vjestina u svojoj oblasti;

» Kiriterijum za ocjenjivanjei i nacini provjere znanja, kao i Kriterijum za ocjenjivanjei
za postignutu ocjenu unaprijed su objavljeni;

¢ QOcjena pokazuje studentima u kojoj mjeri su postigli Zeljene ishode ucenja;

e Studenti dobijaju povratne informacije i, ako je potrebno, koriste konsultacije o
procesu ocjenjivanja;

+ Gdje je to moguce, ocjenjivanje vrsi vise od jednog nastavnika;

+ Kod uslova za ocjenu uzimaju se u obzir eventualne olak§avajuc¢e okolnosti;

« Ocenjivanje je konzistentno, primenjuje se za sve studente i sprovodi u skladu sa
objavljenim pravilima;

e Predvidena je formalna procedura za studentske Zalbe.

Ocjena ispunjenosti

Ispunjeno [ X |Djelimiéno ispunjeno \ |Nije ispunjeno

Komentar/ostvrt/preporuke:

U cilju pruzanja optimalnog iskustva studiranja, Univerzitet Crne Gore obezbjeduje niz resursa radi
pruzanja podrike u uéenju. Ovi resursi su razli€iti, od fizickih resursa, poput biblioteka, sredstava za
ucenje i informaticke infrastrukture, do ljudske podréke u vidu mentora i drugih savjetnika. Uloga
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sluzbi za pruzanje podrske je od naroditog zna¢aja kod omoguc¢avanja mobilnosti studenata u okviru
jednog ili viSe sistema visokog obrazovanja. Kroz unutragnje obezbjedenje kvaliteta osigurava se da
svi resursi budu primjereni svrsi, dostupni, te da studenti budu informisani o servisima koji su im na
raspolaganiju.

- UvaZavajudi diverzitet i individualnost svakog studenta, nastava je strukturisana tako da se
prilagodi razliCitim stilovima u€enja i individualnim potrebama, ¢ime se optimizuje akademski
uspeh.

- Fleksibilni modaliteti uCenja su implementirani, omoguc¢avajuci studentima da prilagode svoj
put uCenja kroz razliCite obrazovne aktivnosti i resurse, u skladu sa svojim aspiracijama.

- Podsticanjem samostalnosti i odgovornosti u u€enju, studenti razvijaju oseéaj autonomije,
sto ih priprema za buduce profesionalne izazove i kontinuirano usavrsavanje.

- Nastavnici su podrzani kroz kontinuirane obuke, mentorstvo i pristup pedago&kim resursima,
¢ime se unapreduje kvalitet nastave i odgovara na raznolikost studentskih potreba.

- lzgradnja odnosa zasnovanih na uzajamnom postovanju i otvorenoj komunikaciji je kljuéna,
stvarajuéi inkluzivno i stimulativno obrazovno okruZenje.

- Institucionalizovane procedure omogucavaju efikasno reSavanje studentskih primedbi, sa
ciljem stalnog unapredenja obrazovnog procesa.

- Nastavnici su upoznati sa postoje¢cim metodama provjere znanja i ispitivanja i imaju
institucionalnu podrsku u razvoju ovih vjestina u svojoj oblasti: Edukacija i podrska su pruzeni
nastavnicima u vezi sa razliitim metodama evaluacije, ¢ime se osigurava kvalitet i
objektivnost procesa ocenjivanja.

- Transparentnost u komunikaciji kriterijuma i naéina evaluacije osigurava objektivnim,
vjerodostojnim i formalnim kriterijuma i praviéno$¢éu u ocjenjivaniju.

- Ocjene reflektuju stepen postignu¢a Zeljenih ishoda ucenja, pruzajuéi studentima uvid u
svoje akademske performanse i oblasti za dalji razvoj.

- Konstruktivne povratne informacije i moguc¢nost konsultacija omogucéavaju studentima da
razumiju i unaprijede svoje performanse u skladu sa evaluacionim kriterijumima.

- Multidisciplinarno ocjenjivanje, uvaZavanje specificnih okolnosti i konzistentna primena
evaluacionih pravila garantuju praviénost i integritet ocjenjivanja.

- Ocjenjivanje je konzistentno, primenjuje se za sve studente i sprovodi u skladu sa
objavljenim pravilima.

- Formalizovana procedura za zalbe omogucava studentima da izraze svoje neslaganje sa
ocenama ili drugim aspektima nastavnog procesa, ¢ime se &tite njihova prava i ocuvava
kredibilitet evaluacionog sistema,

Preporuka:
Za ovaj kriterijum Komisija nema dodatnih preporuka.

STANDARD 3.
RESURSI

KRITERIJUMI:

Kriterijlum za ocjenjivanje: Eliminacioni

3.1. Osoblje angazovano na realizaciji studijskog programa

e Sastav i strucnost nastavnika treba obezbijede postizanje o¢ekivanih ishoda
ucenja u vremenu planiranom za zavrSetak studija;

e |strazivanje i razvojne aktivnosti zaposlenih su takve da obezbjeduju postizanje
planiranog nivoa obrazovanja;

e Mogucnosti za buduéi razvoj zaposlenih su definisane i dustupne;

e Planirane su organizacija i osoblje ustanove za obavljanje: administrativho-pravnih
poslova, racunovodstvenih poslova, tehnickih i higijenskih poslova, funkcionisanja
studentskih servisa (studentske sluzbe, biblioteke IT podrske).

Ocjena ispunjenosti
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Ispunjeno [ X I Djelimi€no ispunjeno \ | Nije ispunjeno
Komentar/ostvrt:

Na osnovu priloga u Tabeli $3.1.1. Pregleda o angaZzovanom nastavnom osobolju na studijskom
programu i Tabele S3.1.2. Plana optere¢enosti nastavnog osoblja, zakljuéuje se da ée na ovom
programu biti angazovano ukupno 23 nastavnika i saradnika, od toga 9 redovnih profesora, 1
vanredni profesor, 4 docenta i 9 saradnika u nastavi.

Pregledom naknadno dostavljenih ugovora za nastavno osoblje Komisija zaklju€uje da su dostavljeni
aktuelni/vaze¢i Ugovori o angazmanu koji se odnose na studijsku 2023-2024.godinu, kao i na
predmete studijskog programa koji se akredituje.

Na osnovu priloZenih biografija i referenci nastavnog osoblja moze se zakljuéiti da istraZivacke i
razvojne aktivnosti zaposlenin mogu obezbijediti postizanje cilieva studijskog programa koji je
predmet akreditacije. Svi navedeni nastavnici koji ¢e izvoditi nastavu imaju dovoljan broj nauénih
radova objavljenih u nau¢nim ¢asopisima sa SCI/SCIE/SSCI/A&HCI liste.

Ukupno opterecenje nastavnika na svim studijskim programima na kojima su angaZovani, uklju¢ujudi
program za koji sada traZe akreditaciju, je u granicama predvidenog optereéenja.

Ustanova je prilozila plan za buduci razvoj zaposlenih.

Za obavljanje administrativno-pravnih poslova, raGunovodstvenih poslova, tehnickih i higijenskih
poslova, funkcionisanja studentskih servisa (studentske sluzbe, biblioteke, IT podrske) bi¢e
angaZovano administrativno osoblje Centra za interdisciplinarne i multidisciplinarne studije i
ElektrotehniCkog i Prirodno-matematickog fakulteta Univerziteta Crne Gore.

Preporuka:

Imajudi u vidu da se radi o novom studijskom programu, preporu¢uje se nastavhom osoblju da u
fokus svog naucnog rada stave uZe stru¢ne oblasti za koje su angaZovani na studijskom programu
“Informaciona bezbjednost”, kako bi bili u moguénosti da objave nau¢ne radove u adekvatnim
¢asopisima sa SCI/SCIE/SSCI/A&HCI liste koji se detaljnije fokusiraju na Informacionu bezbjednost.

Kriterijum za ocjenjivanje: Eliminacioni

3.2. Finansiranje i infrastrukturni resursi

e Obezbijedena je finansijska odrzivost programa;

« Infrastruktura (sale, laboratorije, biblioteke...) i njihovo koristenje ispunjava
kvalitativne i kvantitativhe zahtjeve;

¢ Jasno je definisana saradnja na osnovu koje ustanova koristi infrastrukturu drugih
(spoljnih) partnera za obuku i obrazovanje studenata;

e Ustanova je u stanju da reaguje na probleme, rieSava finansiranje, obezbjeduje
osoblje i upisuje potreban broj studenata.

Ocjena ispunjenosti

Ispunjeno ‘ X ‘ Djelimicno ispunjeno | | Nije ispunjeno
Komentar/ostvri/preporuke:

Univerzitet Crne Gore ima moguénosti da obezbijedi odrZivost studijskog programa Informaciona
bezbjednost.

Osnovni prostor za bududi nastavni i nauéno-istrazivaéki rad €ine prostorije (slu3aonice, laboratorije,
kabineti) koje poseduju Elektrotehnicki fakultet i Prirodno-matematicki fakultet. Najvedi deo tog
prostora se nalazi u zgradi tehni€kih fakulteta Univerziteta.

Ustanova je dostavila finansijske izvje3taje za prethodnu godinu, te se zaklju€uje da je ustanova
obezbijedila finansijsku odrZivost programa.

U elaboratu je ustanova pobrojala ucionice i pojedinaéne prostorije koje ¢e se na pojedinatnim
fakultetima koristiti za izvodenje nastave. Ustanova je potom u Dopuni dokumentacije koju je poslala
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nakon posjete komisije priloZila traZene dopune, kao i kompletan spisak prostorija, te se zaklju&uje
da infrastruktura (sale, laboratorije, biblioteke itd.) i njihovo koridtenje ispunjava kvalitativne i
kvantitativhe zahteve, da je jasno definisana saradnja na osnovu koje ustanova Koristi infrastrukturu
drugih (spoljnih) partnera za obuku i obrazovanje studenata i da je ustanova u stanju da reaguje na
probleme, rjeSava finansiranje, obezbjeduje osoblje i upisuje potreban broj studenata.

Preporuka:
Za ovaj kriterijum Komisija nema dodatnih preporuka.

STANDARD 4.
UPRAVLJANJE KVALITETOM

KRITERIJUMI:

Kriterijum za ocjenjivanje: Eliminacioni

4.1. Obezbjedenje kvaliteta

e Ustanova posjeduje dokumenta i instrumente za obezbjedenje kvaliteta nastave,
istrazivanja i umjetnickog rada ustanove;

e Sistem obezbjedenja kvaliteta je osmisljen kako bi obezbijedio kontinuirano
poboljSanje studijskog programa;

» Sistem obezbjedenja kvaliteta omogucava da se otkriju propusti u postizanju
obrazovnih ciljeva, da se provjeri da li su postavljeni ciljevi dostizni, pripreme i
sprovedu odgovarajuée mjere za ispravljanje propusta i pobolj§anje;

« Sistem obezbjedenja kvaliteta ima jasnod definisane odgovornosti, ukljuéuje
studente i druge zainteresovane strane.

Ocjena ispunjenosti

Ispunjeno ‘ X [Djelimiéno ispunjeno [ |Nije ispunjeno

Komentar/ostvrt/preporuke:

Pravilnik o organizaciji i radu sistema za osiguranje i unapredenje kvaliteta na Univerzitetu Crne Gore
(Bilten UCG, br. 343/15 od 30.04.2015. i br. 412/17 od 19.10.2017. godine) je krovni dokument kojim
se u skladu sa evropskim standardima ureduju nadleznost, organizacija i na¢ini rada za obezbjedenje
i unapredenje kvaliteta na Univerzitetu Crne Gore, kao i druga pitanja od znacaja za njegovo
funkcionisanje. Ve¢ ¢lanom 3 je definisano da su Organi Univerziteta, strué¢na i savjetodavna tijela,
kao i svi zaposleni i studenti odgovorni za sprovodenje sistema kvaliteta na Univerzitetu, odnosno
na svakoj organizacionoj jedinici, u skladu sa svojim nadleZnostima i ulogom koju imaju.

Postupak samovrednovanja, kontinuiranog praéenja, osiguranja i unapredenja kvaliteta sprovode
Centar za studije i kontrolu kvaliteta (na nivou Univerziteta) i Komisija za obezbjedenje i unapredenje
sistema kvaliteta (na nivou organizacione jedinice Univerziteta). Centar za studije i kontrolu kvaliteta
je dio organizacione strukture Rektorata Univerziteta i prema ¢lanu 9. ima dva stalna odbora-struéna
tijela:

- Odbor za upravijanje sistemom kvaliteta i

- QOdbor za monitoring magistarskih studija.

QOdbor za upravljanje sistemom kvaliteta ima 11 ¢lanova imenovanih od strane Senata i ¢ine ih
relevantni akademski nastavnici, ali i jedan predstavnik studentske zajednice predloZzen od
Studentskog parlamenta. Odbor za monitoring master studija daje misljenje Vijeéu organizacionih
jedinica na prijavu teme master rada sa stanovista metodoloskih principa nau¢no-istrazivackog rada.

Komisija za obezbjedenje i unapredenje sistema kvaliteta jedinice zaduzena je za cjelovito
obezbjedenje i unapredenje sistema kvaliteta jedinice i ona ima najvecu ulogu u realizaciji
dogovorenih i propisanih standarda. Ona treba da redovno vrsi preispitivanje i reviziju studijskih
programa koji se realizuju na jedinici, kao i kadrovske strukture jedinice, pratec¢i sprovodenje
nastavnih planova i programa i ishoda ucenja, ali i da sacinjava izvjestaje koji sadrze analizu i ocjenu
ispunjenosti standarda za samovrednovanje, prednosti i nedostatke u pogledu njihove ispunjenosti,
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kao i predlog mjera za poboljSanje kvaliteta. Komisija za obezbjedenje i unapredenje sistema
kvaliteta jedinice stara se i o svim ostalim poslovima koji se odnose na obezbjedenje i unapredenje
sistema kvaliteta organizacione jedinice, na osnovu odluka organa Univerziteta i jedinice.

Preporuka:

U clanu 13 Pravilnika o organizaciji i radu sistema za osiguranje i unapredenje kvaliteta na
Univerzitetu Crne Gore preformulisati naslov: Odbor za monitoring magistarskih (master) studija...
Isto i u prvom stavu: ...prijavu teme magistarskog rada...

Kriterijum za ocjenjivanje: Eliminacioni

4.2. Instrumenti, metode i rezultati

¢ Koriste se metode i instrumenti da bi se kvalitet studijskog programa odrzavao i
razvijao. Oni su dokumentovani i redovno se kontroliSu primjenom: mehanizmi
obezbjedenja kvaliteta (samoevaluacije i analiza i ocjena samoevaluacije), i
instrumenata obezbjedenja kvaliteta (standarda i indikatora);

e Dobijeni podaci se ocjenjuju kao dio sistema za obezbjedenje kvaliteta. Oni
pruzaju potrebne informacije i dozvoljavaju izvodenje zaklju¢aka;

e Ako je studijski program uspjeSno zavrsen, bez obzira da li su kontrole bile aktivhe
u toku studija, provjerava se ocjena diplomiranih studenata o studijskom programu
i njihovo zaposljavanje nakon studija. Ti zaklju¢ci dozvoljavaju da slabosti budu
prepoznate i ispravljene.

Ocjena ispunjenosti

Ispunjeno | X |Dje|imit':r|0 ispunjeno ‘ INije ispunjeno
Komentar/ostvrt/preporuke:

Sistem obezbjedenja kvaliteta na UCG je osmisljen tako da kontinuirano vodi raduna o pobolj§anju
svakog studijskog programa, a iz dokumenata dostupnih na sajtu moze se steéi uvid u nadine
realizacije. Na kraju Skolske godine predvideno je sprovodenje postupka samoevaluacije nastave i
uslova rada, kao i anketiranja studenata svih nivoa studija, pri ¢emu smo analizom dostupnih
podataka kao problem uodili dinjenicu slabijeg odziva studenata u anketiranjima. Statutom
Univerziteta Crne Gore predvideno je da organizacione jedinice vrie redovno preispitivanje i reviziju
svojih studijskih programa, o ¢emu sacinjavaju odgovarajuce izvjestaje koji podrazumijevaju analizu
i ocjenu samoevaluacije, u okviru koje se ocjenjuju stadardi i indikatori kao instrumenti obezbjedenja
kvaliteta. Dati izvjestaji i instrumenti pruZaju nedvosmisleno sve potrebne informacije na osnovu kojih
mozemo izvesti zakljuke vezano za obezbjedenje kvaliteta studijskih programa koji se izvode, kao
i same nastave. Vije¢a organizacionih jedinica obezbjeduju akademsko osoblje koje zadovoljava
standarde kvaliteta, koje je kvalifikovano i kompetentno u predmetnoj oblasti, i u cjelosti upoznato sa
nastavnim planovima i ishodima uéenja, te ih permanentno sprovode. Ustanova obezbjeduje
informacije o zadovoljstvu studenata studijskim programima i oni su transparentni.

Komisija istiCe i podatak da pored godiSnje samoevaluacije, UCG realizuje i eksternu evaluaciju koju
realizuje EUA-Institucionalni evaluacioni program. Ocjenjuju se upravljanje i institucionalno
dono8enje odluka, kultura kvaliteta, nastava i ugenje, istrazivanje, pruzanje usluga drustvu, i
internacionalizacija. FOLLOW-UP Evaluacioni izvje&taj iz 2018. je dostupan na:

https://www.ucg.ac.me/skladiste/blog_6/objava_49689/fajlovilUEA%201EP%20zavr%C5%A1ni%20
izvie%C5%A1taj%202018.pd. Ova follow-up evaluacija izvrSena je nakon perioda promjena koje su
sprovedene poslije IEPa 2014, kako na drzavnom nivou, tako i na nivou Univerziteta. Na drzavnom
nivou, donesen je novi Zakon o visokom obrazovanju, koji je stupio na snagu 2014. godine.
Ministarstvo nauke objavilo je dvije nove nacionalne strategije za visoko obrazovanje: Strategiju
naucnoistraZzivaCke djelatnosti za period 2017-2021, i Strategiju pametne specijalizacije (ICT,
medicina, energija, turizam, zdravlje, ekologija) 2018. godine. Medu uofenim slabostima u
evolucionom izvestaju je i Sinjenica da osim crnogorskog jezika, Univerzitet ima relativno ograni¢enu
ponudu modula u okviru studijskih programa na drugim jezicima, posebno na engleskom jeziku
(str.22), tako da program koji je predmet akreditacije konkretno deluje na prevazilaZenju postojece
situacije. Ovim ocenama pridruZujemo i deo iz Strategije razvoja Univerziteta Crne Gore 2019.-2024.
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godine (str. 27-28), gde je posebno ukazano na implementiranje principa njegovanja kulture kvaliteta
i nastavljanje izgradnje internog sistema za unapredenije kvaliteta (IQAS) utemeljenog na Evropskim
standardima i smjernicama za osiguranje kvaliteta u Evropskom prostoru visokog obrazovanja -
ESG.

Preporuka:

Za ovaj kriterijum Komisija nema dodatnih preporuka.
STANDARD 5.

DOKUMENTACIJA

KRITERIJUMI:

Kriterijum za ocjenjivanje: Eliminacioni

5.1. Pravila o studiranju

» Ustanova raspolaze svim vaznim propisima za studijski program sa kljuénim
pravilima za upis, tok studija i zavr§etak programa.

Ocjena ispunjenosti
Ispunjeno | X |Dje|imic':no ispunjeno I [Nije ispunjeno |
Komentar/ostvrt:

Uvidom u dokumentaciju, Komisija je ustanovila da je Senat Univerziteta Crne Gore usvojio Pravila
studiranja na master studijama kojima je definisan upis, tok i zavr§etak master studija (organizacija i
izvodenje master studija, upis na master studije, napredovanje studenata u toku studija, vrednovanje
rada studenata, dodeljivanje diplome, izdavanje isprava o studijama), te zakljuéuje da ustanova
raspolaze propisima koji ureduju pravila studiranja na master programima, te samim tim ispunjava
Standard 5.1.

Preporuka:
Za ovaj kriterijum Komisija nema dodatnih preporuka.

Kriterijum za ocjenjivanje: Eliminacioni

5.2. Diploma i dodatak diploma

e lzdavanje dvojezi¢ne diplome (crnogorski/engleski jezik) sa dodatkom diplome je
obavezno;

o Dodatak diplome pruza informacije o studijskom programu i planiranim ishodima
ucenja.

Ocjena ispunjenosti
Ispunjeno ] X ]Djelimiéno ispunjeno | lNije ispunjeno
Komentar/ostvrt:

Dvojezi¢na diploma i dodatak diploma se izdaju u skladu sa "Pravilnikom o sadrzaju i obliku diplome
i dopune diplome (Supplement), vodenju maticne knjige studenata, evidenciji i sadrzaju javnih
isprava koje izdaje univerzitet i ustanove visokog obrazovanja* (Objavljen u "Sl. listu RCG*. br. 9 od
12. februara 2007). Diploma sadrZi informacije o stepenu kvalifikacija, broju ostvarenih ECTS
bodova, prosecnoj oceni, duZini studiranja. U dodatku diplome je ilustrovana struktura studijskog
programa sa spiskom predmeta i ostvarenim ocenama.Prema Zakonu o visokom obrazovanju
(Sluzbeni list Crne Gore 104/21 od 30.09.2021), Dopuna diplome (Supplement) je javna isprava koja
se prilaZze uz odredenu diplomu ustanove visokog obrazovanja radi detaljnijeg uvida u nivo, prirodu,
sadrZaj, sistem i pravila studiranja i postignute rezultate tokom studija lica kome je diploma izdata, a
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koja je zasnovana na osnovnom medelu utvrdenom za jedinstveni Evropski prostor visokog
obrazovanja.

Tokom posete, ustanova je dostavila obrazac dodatka diplome na oba jezika. lako obrazac nije za
studijski program master akademskih studija Informaciona bezbednost za koji trazi akreditaciju, veé
za program doktorskih akademskih studija na Pomorskom fakultetu u Kotoru, Komisija prihvata
priloZzeni model.

Preporuka:
Po ovom kriterijumu Komisija nema dodatnih preporuka.

STANDARD 6.
UPOREDNI PRIMJERI DOBRE PRAKSE

KRITERIJUMI:

Kriterijum za ocjenjivanje: Potreban

6.1.  Primjeri uporedivih implementiranih studijskih programa na drugim
ustanovama visokog obrazovanja

e Uporedivost se odnosi na:
o Stepen usaglasenosti cilieva studijskog programa
o Stepen usaglaSenosti ishoda ucenja studijskog programa
o Stepen usaglasenosti kurikuluma studijskog programa

Ocjena ispunjenosti

Ispunjeno ] X leeIimiéno ispunjeno ‘ |Nije ispunjeno

Komentar/ostvrt:

U Zahtievu za akreditaciju dostavljeno je poredenje Master interdisciplinarnog akademskog
studijskog programa na engleskom jeziku ,Informaciona bezbjednost” sa dva renomirana
programa u predmetnoj oblasti:

- UC Berkeley School of Information’s Master of Information and Cybersecurity (MICS)
Ciji program njeguje holisticki pristup sajber bezbjednosti, pokrivajuci tehni¢ke, konceptualne
i prakticne vjestine. Nastavni plan i program uklju¢uje fokusne oblasti kao $to su bezbjedno
kodiranje, bezbednost mreze, kriptografija, upotrebljiva privatnost i bezbjednost,
bezbjednost operativnog sistema, sajber rizik, inZenjering privatnosti i bezbjednost u Sirem
kontekstu (ekonomska, pravna, bihejvioralna i eticka).

- Master Cybersecurity programi na George Washington University (GWU), &iji program
je podrzan od strane National Security Agency i Department of Homeland Security kao
National Center of Academic Excellence in Cyber Defense Research (CAE-R). Programi na
GWU su dizajnirani da pruze studentima dublje razumijevanje discipline, inovativnost,
kriticko razmisljanje i sposobnost da budu lideri u svojim oblastima.

A) Stepen usaglaSenosti ciljeva studijskog programa sa MICS | GWU: Usagla3enost ciljeva
studijskog programa sa relevatnim studijskim programima je adekvatno predstavijena u
Zahtjevu za akreditaciju:

Usaglasenost studijskog programa sa MICS:
- Informaciona bezbjednost: Fokus na integraciji multidisciplinarnih znanja, adresiranju
trziSnih potreba, realizaciji nacionalnih prioriteta, internacionalizaciji.
- UC Berkeley's MICS: Fokus na holisti¢kom pristupu, razumijevanju etickih i pravnih zahtjeva,
razvoju tehnickih i praktiénih vjestina.
UsaglaSenost: Oba programa teze holistickom pristupu i integraciji razli¢itih aspekata
informacione bezbednosti, sa naglaskom na etickim normama i internacionalizaciji.

Usaglasenost studijskog programa sa GWU:




AKO
KVO OBRAZAC

- Integracija multidisciplinarnih znanja: Oba programa teZe integraciji multidisciplinarnin
znanja i pruzanju holisti¢kog pristupa informacionoj bezbjednosti.

- Razvoj naprednih istraZivackih vjestina: GWU naglasava razvoj istraZivackih vjedtina i
inovativnosti, Sto je u skladu sa ciljevima programa Informaciona bezbjednost.

- Adresiranje trZidnih potreba i deficita struénjaka: Oba programa su dizajnirana da odgovore
na trzisne potrebe i razvijaju struénjake u oblasti informacione bezbjednosti.

- Realizacija nacionalnih prioriteta: Dok program Informaciona bezbjednost naglasava
realizaciju nacionalnih prioriteta, GWU program to ne &ini eksplicitno, ali je priznat od
strane relevantnih nacionalnih agencija u SAD.

- Promocija etickih standarda i profesionalne odgovornosti: Oba programa stavlja akcenat na
etiCke standarde i profesionalnu odgovornost.

- Internacionalizacija i strateska saradnja: lako program Informaciona bezbjednost tezi
internacionalizaciji, GWU ve¢ ima uspostavljene veze sa industrijom i vladom.

B) Usaglasenost ishoda ucenja studijskog programa su adekvatno predstavljeni u zahtjevu za
akreditaciju. Postoji visok stepen usaglasenosti u ishodima u¢enja, sa fokusom na razvoju tehniékin
i analitickih vestina, kao i razumijevanju eti¢kih i pravnih aspekata:

- Usaglasenost Informaciona bezbjednost sa MICS: Oba programa omoguéavaju razvoj
analitickih i kritickih sposobnosti, kompetencije za projektovanje i implementaciju
bezbednosnih resenja, razumijevanje zakona i standarda, razumijevanje etickih i pravnih
zahjteva, razvoj vestina za izgradnju sigurnih sistema, praktiéno iskustvo u sajber
bezbednosti.

- Usaglasenost Informaciona bezbjednost sa GWU: Oba programa teZe razvoju analitiékih i
kritickih sposobnosti, projektovanju i implementaciji bezbjednosnih rjesenja, razumijevanju
softverske i hardverske zastite, forenzickim analizama, upravljanju rizikom, i primjeni zakona
i eti¢kih principa.

C) Usaglasenost kurikuluma studijskih programa je adekvatno predstavljena kroz uporedni
prikaz kurikuluma na sve tri ustanove, te se na osnovu podataka u tabeli moZe odrediti
zadovoljavajuci stepen usaglaSenosti studijskog programa sa komparativnim programima.
- Usaglasenost Informaciona bezbjednost sa MICS: Kurikulumi oba programa pokrivaju sli¢ne
oblasti u sajber bezbednosti, sa fokusom na tehnicke, praktiéne i teorijske aspekte
- Usaglasenost Informaciona bezbjednost sa GWU: Kurikulumi oba programa ukljuéuju
predmete kao $to su informaciona bezbjednost, kriptografija, digitalna forenzika, bezbjednost
softvera, upravljanje rizikom, i eti¢ki standardi

Preporuka:
Po ovom kriterijumu Komisija nema dodatnih preporuka.

STANDARD 8.
AKREDITACIJA STUDIJSKIH PROGRAMA NA ENGLESKOM JEZIKU

Studijski programi se mogu organizovati na engleskom jeziku, ako su ispunjeni svi uslovi koji vaze
za akreditaciju programa na crnogorskom jeziku, uz dodatni uslov da ustanova:
* Posjeduje svu relevantnu dokumentaciju za realizaciju programa/modula/kursa na
engleskom jeziku;
» Ispunii posebne uslove, kako bi dokazala osposobljenost za organizovanje nastave na
engleskom jeziku, i to da:
o ima dobro razvijenu studentsku mobilnost i mobilnost osoblja, kao i osposobljene
profesionalne servise za pruzanje pomodi i savjeta u programima mobilnosti,
o razmatra i rjeSava potrebe dolazecih studenata, na raznim nivoima studija, u toku
planiranja i organizovanja nastave na engleskom jeziku,
o posjeduje efikasan proces prikupljanja i analiziranja podataka koji se odnose na
interesovanje i broj dolazecih studenata na predmetima/modulima/studijskim
programima.

Za organizaciju ovih studija, studenti i nastavno osoblje treba da posjeduju potreban nivo znanja
engleskog jezika.
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Priprema dokumentacije za akreditaciju:

- Dokumentacija se priprema u skladu sa potrebama zahtjeva za:
o Akreditaciju studijskog programa na engleskom jeziku koji je prethodno
akreditovan na crnogorskom jeziku,
o Akreditaciju novog studijskog programa na engleskom jeziku.

- U prvom slucaju, Agencija za kontrolu i obezbjedenije kvaliteta visokog obrazovanja (u daljem
tekstu: Agencija) imenuje akreditacionu komisiju koja ocjenjuje samo ispunjenost kriterijluma
za jeziCku osposobljenost. Ustanova koja podnosi zahtjev priprema izvje$taj na engleskom
jeziku, sa fokusom na jezi¢ku osposobljenost nastavnog osoblja i studenata. Nije potrebno
da ustanova prolazi kompletan postupak akreditacije studijskog programa, ako se
akreditacija na engleskom jeziku sprovodi za period u kojemu vaZzi akreditacija/reakreditacija
na crnogorskom jeziku, vec¢ se primjenjuje sljedeéi postupak:

o Agencija formira akreditacionu komisiju od tri €lana, od kajih je, najmanje, jedan sa
akademskim zvanjem iz oblasti lingvistike engleskog jezika,

o Komisija priprema izvjestaj Agenciji u skladu sa smjernicama 7.2. za jeziéku
osposobljenost studenata i nastavnog osoblja.

- Za akreditaciju novog studijskog programa na engleskom jeziku, zahtjev se priprema
prema formi koja se primjenjuje u procesu akreditacije studijskih programa na crnogorskom
Jeziku, dopunjen sa podacima predvidenim standardom 8. Kompletan zahtjev za
akreditaciju studijskog programa priprema se dvojezicki: na crnogorskom i engleskom
jeziku.

KRITERIJUMI:

8.1. Organizacija nastave

» Nastava na engleskom jeziku organizuje se za:
o Kompletan studijski program,
o Pojedinacne module studijskog programa,
o Pojedinacne predmete studijskog programa koji se izvode iskljugivo na
engleskom jeziku.

Ocjena ispunjenosti

Ispunjeno ‘ X | Djelimi¢no ispunjeno ‘ | Nije ispunjeno
Komentar/ostvri/preporuke:
Nastava ¢e se izvoditi na engleskom jeziku na kompletnom studijskom programu.

Preporuka:
Za ovaj kriterijum Komisija nema dodatnih preporuka.

Kriterijum za ocjenjivanje: Eliminacioni

8.2. Jezicka osposobljenost

» Nivo poznavanja jezika od strane studenata i nastavnog osoblja, treba da bude
jasno propisan u institucionalnim aktima, i to:

o Za studente prvog i drugog ciklusa studija (osnovne i postdiplomske
studije), najmanje sertifikat izdat od strane licencirane ustanove (centar za
jezike na univerzitetu ili druga licencirana akademska ustanova za engleski
jezik), kojim se potvrduje nivo poznavanja engleskog jezika (najmanje CEF-
nivo B2);

o Za studente treceg ciklusa (doktorske studije), sertifikat o polaganju TOEFL
testa, ograni¢ene validnosti (do dvije godine), sa definisanim minimalnim
osvojenim brojem poena i to:




AKO
KVO OBRAZAC

* Papirna verzija testa 550, kompjuterska verzija testa 213, internet
verzija testa 79-80 poena, ili

= originalni akademski IELTS test, ograni¢ene validnosti (do dvije
godine), sa definisanim minimalnim potrebnim brojem poena 6,0 ili

* Cambridge/Oxford akademski test sa definisanim nivoom
poznavanja (A ili B);

o Zanastavno osoblje je potrebna formalna potvrda o znanju jezika, npr.
CEF nivo B 2.1, ili sertifikat o viSem srednjem akademskom engleskom
jeziku, sertifikat o poznavanju engleskog jezika struke;

o Kao ekvivalent formalnoj potvrdi za nastavnike, uzima se u obzir broj
radova objavljenih u Casopisima sa SCI/SCIE/SSCI/A&HCI liste na
engleskom jeziku (minimalno 2), kao i broj usmenih prezentacija na
engleskom jeziku na internacionalnim konferencijama (minimalno 3),
predavacko iskustvo na engleskom jeziku na stranim univerzitetima ili
dugorotna akademska mobilnost.

Prilog:
— Potvrde i sertifikati 0 znanju engleskog jezika, kao i drugi dokazi
— Pravila o studiranju na studijama na engleskom jeziku

Ocjena ispunjenosti

Ispunjeno ‘ I Djelimi¢no ispunjeno ‘ X | Nije ispunjeno
Komentar/ostvrt/preporuke:

Univerzitet Crne Gore posjeduje pravila studiranja na master studijama, koja reguliSu upis i na one
master studije koje ¢e se izvoditi na engleskom jeziku.

Nastavno osoblje koje ¢e izvoditi nastavu na programu “Informaciona bezbednost* uglavnom
poseduje relevantne dokaze o poznavanju jezika na nivou B2. Dokaz moze biti formalna potvrda o
znanju jezika, npr. CEF nivo B 2.1 ili sertifikat o viSem srednjem akademskom engleskom jeziku,
sertifikat o poznavanju engleskog jezika struke. Kao ekvivalent formalnoj potvrdi za nastavnike,
uzima se u obzir broj radova objavljenih u ¢asopisima sa SCI/SCIE/SSCI/A&HCI liste na engleskom
jeziku (minimalno 2), kao i broj usmenih prezentacija na engleskom jeziku na internacionalnim
konferencijama (minimalno 3), predavacko iskustvo na engleskom jeziku na stranim univerzitetima
ili dugoro¢na akademska mobilnost.

Nakon uvida u dodatnu dokumentaciju koju je ustanova dostavila sa dokazima o ispunjenosti uslova
0 poznavanju engleskog jezika, utvrdeno je da odredeni nastavnici ne ispunjavaju jedan od uslova i
to:

1. Ljiljana Kas€elan — predavacko iskustvo na engleskom jeziku ili u¢e$ée u dugoro&noj
akademskoj mobilnosti.

2. Andela Dragani¢ — predavacko iskustvo na engleskom jeziku ili uge$ée u dugoro&noj
akademskoj mobilnosti.

3. Milo§ Dakovic — predavacko iskustvo na engleskom jeziku ili ugeSée u dugoro&noj
akademskoj mobilnosti.

4. Stefan Vujovi¢ — predavacko iskustvo na engleskom jeziku ili ue$ée u dugoro&noj
akademskoj mobilnosti.

5. Andreja Mihailovi¢ — nedostaje jedna usmena prezentacija.

6. Aleksandar Popovi¢ —predavacko iskustvo na engleskom jeziku ili u¢esée u dugoroénoj
akademskoj mobilnosti.

7. Kosta Pavlovic — predavacko iskustvo na engleskom jeziku ili uge$¢e u dugoroénoj
akademskoj mobilnosti.

8. Savo Tomovi¢ — predavacko iskustvo na engleskom jeziku ili uesée u dugoroénoj
akademskoj mobilnosti.
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Za Velibora DoSljaka nisu predstavljeni radovi, nisu navedene usmene prezentacije nije prikazano
predavacko iskustvo na engleskom jeziku ili uéesée u dugorocnoj akademskoj mobilnosti niti je
prilozena potvrda o znanju engleskog jezika.

Studenti ¢e dostaviti dokaz o poznavanju engleskog jezika na B2 nivou prilikom upisa u prvu godinu
studija. Ovu proveru ¢e vrsiti komisija za upis.

Zaklju¢ak Komisije je da je Standard 8.2 delimiéno ispunjen zato $to osam (8) nastavnika nema
potvrdu o znanju engleskog jezika i ne ispunjava jedan od tri uslova u okviru odredbe o ekvivalentu
formalnoj potvrdi koja dokazuje znanje engleskog jezika, a to je da nemaju predavacko iskustvo na
engleskom jeziku ili u¢e$ée u dugoroénoj akademskoj mobilnosti. Ti isti nastavnici zadovoljavaju prva
dva uslova u okviru odredbe o ekvivalentu formalnoj potvrdi koja dokazuje znanje engleskog jezika,
tj. imaju broj radova objavljenih u éasopisima sa SCI/SCIE/SSCI/A&HCI liste na engleskom jeziku
(minimalno  2), kao i broj usmenih prezentacija na engleskom jeziku na internacionalnim
konferencijama (minimalno 3). Svi ostali nastavnici predvideni studijskim programom (osim Velibora
Doéljaka) u celosti ispunjavaju uslove u okvriru Standarda 8.2.

Preporuka:

Preporucuje se da ustanova jasno predvidi moguénosti za buduci razvoj jezickih vestina zaposlenih.
U tom smislu se predlaze da ustanova predvidi moguénost obuke .English as a Medium of
Instruction”, koja ima za cilj da obuci nastavnike u pedago$kom i metodi¢kom smislu za nastavu na
engleskom jeziku.

Kriterijum za ocjenjivanje: Eliminacioni

8.3. lzdavanje dokumenata

* Zaizdavanje dokumenata, ustanova ima propisane procedure, izgled i sadrZaj
dokumenata u dvojezicnoj formi: prepis ocjena (modul/predmet), diploma i dodatak
diplome (studijski program)

Prilog:
- Procedure za izdavanje dokumenata i prepis ocjena
- Primjer diplome i dodatka diplome

Ocjena ispunjenosti

Ispunjeno ] X | Djelimi¢no ispunjeno | | Nije ispunjeno
Komentar/ostvrt/preporuke:

Dvojezicna diploma i dodatak diploma se izdaju u skladu sa "Pravilnikom o sadrzaju i obliku diplome
i dopune diplome (Supplement), vodenju maticne knjige studenata, evidenciji i sadrzaju javnih
isprava koje izdaje univerzitet i ustanove visokog obrazovanja* (Objavljen u "SlI. listu RCG*. br. 9 od
12. februara 2007). Diploma sadrzi informacije o stepenu kvalifikacija, broju ostvarenih ECTS
bodova, prosecnoj oceni, duZini studiranja. U dodatku diplome je ilustrovana struktura studijskog
programa sa spiskom predmeta i ostvarenim ocenama.Prema Zakonu o visokom obrazovanju
(Sluzbeni list Crne Gore 104/21 od 30.09.2021), Dopuna diplome (Supplement) je javna isprava koja
se prilaZe uz odredenu diplomu ustanove visokog obrazovanja radi detaljnijeg uvida u nivo, prirodu,
sadrzaj, sistem i pravila studiranja i postignute rezultate tokom studija lica kome je diploma izdata, a
koja je zasnovana na osnovnom modelu utvrdenom za jedinstveni Evropski prostor visokog
obrazovanja.

Tokom posete, ustanova je dostavila obrazac dodatka diplome na oba jezika. lako obrazac nije za
studijski program master akademskih studija Informaciona bezbednost za kaji trazi akreditaciju, veé
za program doktorskih akademskih studija na Pomorskom fakultetu u Kotoru, Komisija prihvata
priloZeni model.

Preporuka:
Po ovom kriterijumu Komisija nema dodatnih preporuka.
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Kriterijum za ocjenjivanje: Eliminacioni

5

8.4.  Zajednicki studijski program i izdavanje zajednicke diplome

e Studijski program koji zajedno organizuju dvije ili vise ustanova visokog
obrazovanja (u daljem teksti: ustanove-partneri) moze biti akreditovan ako je:

o Plan realizacije programa detaljno prikazan, sa podacima za dio programa
koji se izvodi zajednicki i djelovima programa koji su u nadleznosti
pojedinagnih ustanova-partnera;

o Akreditacija zajednickih programa zavrdava se po istoj proceduri kao i u
slucaju zahtjeva pojedinacne ustanove (organizacione jedinice);

o U postupku akreditacije zajednickih programa partnerskih ustanova iz
razliCitih zemalja, svaka ustanova treba da zavrsi nacionalni postupak i
posjeduje pozitivnu odluku od strane nacionalnih akreditacionih tijela;

o Akreditaciji zajednickih programa prethodi bilateralni/multilateralni
sporazum o zajednickom programu;

o Prijava za akreditaciju treba da sadrzi i precizan plan mobilnosti studenata i
nastavnog osoblja, kao i broj nacionalnih i internacionalnih studenata koji
se upisuju na studijski program.

* Zajednicke diplome se izdaju studentima koji su zavrsili zajednicki program
(pohadali nastavu i poloZili ispite) na svakoj od ustanova-partnera akreditovanih za
realizaciju zajednickog studijskog programa. Diplomu potpisuju ovlagéena lica svih
ustanova-partnera ukljucenih u realizaciju zajednickog studijskog programa.

Prilog:
- Plan realizacije programa
- Bilateralni/multilateralni sporazum o zajednickom programu

- Odluka nacionalnog akreditacionog tijela za svaku ustanovu partnera
Ocjena ispunjenosti

Ispunjeno [ X | Djelimi¢no ispunjeno [ | Nije ispunjeno
Komentar/ostvrt:

Master program koji je predmet akreditacije je samostalni master program i planirani podetak bice
definisan po dono$enju odluke nacionalnog akreditacionog tela.

Preporuka:
Za ovaj kriterijum Komisija nema dodatnih preporuka.
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Il AKREDITACIONI STAV

Komisija predlaze Agenciji sljededi akreditacioni stav:
1. Prihvatanje zahtjeva za akreditaciju za period od pet godina

Obrazlozenje:

Razmatrajuéi zahtjev za pocetnu akreditaciju master interdisciplinarnog akademskog
studijskog programa na engleskom jeziku ,Informaciona bezbjednost - Centra za
interdisciplinarne i multidisciplinarne studije, Univerziteta Crne Gore, kao i ostalu relevantnu
dokumentaciju koja nam je dostavljena tokom akreditacionog procesa, te na osnovu
razgovora sa rukovodstvom, nastavnim i administrativnim osobliem, studentima i
predstavnicima iz privrede, kao i uvidom u &injeniéno stanje u Centru za interdisciplinarne i
multidisciplinarne studije,

Komisija predlaze Agenciji za kontrolu i obezbjedenje kvaliteta visokog obrazovanja
da se master interdisciplinarni akademski studijski program na engleskom jeziku
»Informaciona bezbjednost“ - akredituje u Centru za interdisciplinarne i
multidisciplinarne studije, Univerziteta Crne Gore u Podgorici.

Preporuke za unapredenje kvaliteta:

* Recenzenti uotavaju da se jedan dio predmeta koji je planiran na studijskom programu
poklapa sa engleskim kurikulumima, pri &emu su neki specifi€nijeg, a neki opstijeg karaktera,
ali se to uporednim analizama tabela $6.1.1 - S6.1.6. ne moZe dobro ispratiti, Isti¢emo i da
se osnovni ciljevi i ishodi u€enja u izvesnoj mjeri poklapaju, najvige kod izucavanja naprednih
tehnika za rje$avanje sloZenih problema u oblasti informacione bezbjednosti, ali i da su se
strukture kurikuluma morale konkretnije komparirati, posebno u dijelovima koji su sliéni.
Navedeni engleski primjeri podrazumijevaju dobru matematiko-tehniéku i informaticku
obucenost polaznika i vremenski krace studije, $to znaéi da bi u predvidenim uslovima upisa
na UCG prednost valjalo dati takvim studentima.

¢ Imajuéi u vidu izrazitu dinami¢nost promjena metoda i tehnika sajber napada, preporu¢ujemo
ustanovi da omoguc¢i studentima posjete ili prakti¢an rad kod institucija nosioca kriticne
informaticke infrastrukture kako bi se upoznali sa aktuelnim sajber pretnjama i napadima,
kao i tehnicko-organizacionim postupcima i kontrolama sajber zastite.

* U kurikulumu nema izbornih predmeta, iz tog razloga preporuka Komisije odnosi se se na
dodavanje izbornih predmeta iz oblasti pravne regulative informacione bezbjednosti i
ekonomsko/menadzZerskih aspekata informacione bezbjednosti, u sluCaju da se tokom prve
dveftri godine studija iskaZe potreba za njihovim uvodenjem.

¢ Neophodno je omoguciti studentima da kroz studentsku anketu ocijene kvalitet predavanja
nastavnika s aspekta upotrebe engleskog jezika.

 Preporuuje se nastavnom osoblju da u fokus svog buduceg nau¢nog rada stave uze struéne
oblasti za koje su angaZovani na studijskom programu “Informaciona bezbjednost”, kako bi
bili u moguénosti da objave nauéne radove u adekvatnim Casopisima sa
SCI/SCIE/SSCI/A&HCI liste koji se detaljnije fokusiraju na Informacionu bezbjednost.

¢ U ¢lanu 13 Pravilnika o organizaciji i radu sistema za osiguranje i unapredenje kvaliteta na
Univerzitetu Crne Gore preformulisati naslov: Odbor za monitoring magistarskih (master)
studija... Isto i u prvom stavu: ...prijavu teme magistarskog rada...

e Preporucuje se da ustanova jasno predvidi moguénosti za buduéi razvoj jezickih vestina
zaposlenih. U tom smislu se predlaZe da ustanova predvidi mogucnost obuke ,English as a
Medium of Instruction”, koja ima za cilj da obuéi nastavnike u pedagoskom i metodiékom
smislu za nastavu na engleskom jeziku.
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2. Odbijanje zahtjeva za akreditaciju
ObrazloZenje:

KOMISIJA

Predsjednik
Prof.dr Ramo Sendel;
']
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-/ J (otpis)
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Clan
Prof.dr Srdan Milasinovi¢

C/: /C //...., i -.—-’4-"*3

(polpis)

Clanica
Prof.dr Jasmina P. Bordevi¢
f .

/ / :
‘_. S A, l:ffﬁ‘ , f./!a_-—-—-._

(polpis)
Datum: 20.11.2023.godine



PROGRAM POSJETE USTANOVI

Akreditacija master interdisciplinarnog akademskog studijskog programa na engleskom
jeziku pod nazivom ,,Informaciona bezbjednost” u okviru Centra za interdisciplinarne i
multidisciplinarne studije na Univerzitetu Crne Gore

Podgorica, 05.10. 2023. godine

Sastav Komisije:

Prof. dr Ramo Sendelj, Fakultet za informacione sisteme i tehnologije, Univerzitet Donja
Gorica u Podgorici - predsjednik Komisije;

Prof. dr Srdan Milasinovi¢, Kriminalisticko-policijski univerzitet u Republici Srbiji - ¢lan
Komisije i

Prof. dr Jasmina P. Pordevi¢, Centar za strane jezike, Filozofski fakultet, Univerzitet u Nisu -
¢lanica Komisije.

Ispred Agencije za kontrolu i obezbjedenje kvaliteta visokog obrazovanja posjeti prisustvuje
Ana Rutovi¢, koordinator postupka i samostalni savjetnik za akreditaciju i reakreditaciju u
Sektoru za kontrolu kvaliteta.

Vrijeme Ucesnici

11:00-11:30 Sastanak Komisije sa rukovodstvom ustanove

11:30-12:00 Sastanak sa timom za kvalitet; timom za pripremu studijskog
programa i samoevaluacijskih  izvjestaja za Centar za
interdisciplinarne i multidisciplinirne studije

12:00-12:30 Sastanak Komisije sa nastavnim kadrom

12:30-13:00 Sastanak Komisije sa administrativnim osobljem

13:00-13:15 Kratka pauza

13:15-13:45 Sastanak Komisije sa potencijalnim studentima master studija

13:45-14:15 Sastanak komisije sa predstavnicima trZista rada

14:15—14:45 Obilazak prostorija ustanove

14:45 — 15:00 Interne konsultacije clanova Komisije

15:00-15:30 Odlazak ¢lanova Komisije




